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Das aktuelle Interview

VdS-Richtlinien 3473 —
Cyber-Security fiir kleine
und mittlere Unternehmen

Mark Semmler (oben, 41) arbeitet
seit mehr als 20 Jahren europaweit
fiir die Absicherung von Informatio-
nen und IT-Infrastrukturen. Er gilt
als ausgewiesener Experte der
Informationssicherheit und ist auf
Highlevel-Consulting und organi-
satorische Sicherheit spezialisiert
(ISO 27000-Familie). Er ist durch
seine auch in Funk und Fernsehen
libertragenen Livehacking-Prdsen-
tationen einem breiten Publikum
bekannt.

Michael Wiesner (unten, 38) ist
Geschdiftsfiihrer der CTNS Security
GmbH und seit iiber 20 Jahren als
[T-Sicherheitsberater mit dem
Schwerpunkt Risiko- und Informa-
tionssicherheitsmanagement tatig.
Er ist standiges Mitglied im
Projektteam fiir VdS 3473.
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Mit den VdS-Richtlinien
3473 wurde auf der
diesjdhrigen CeBIT ein
neuer Standard fiir
Informationssicherheit in
kleinen und mittleren
Unternehmen (KMU)
vorgestellt. Hier stellt sich
die Frage: Wofiir brauchen
wir noch ein Regelwerk?
Und was unterscheidet es
von den bisherigen?

Um etwas Licht ins Dunkel
zu bringen, haben wir da-
riiber mit den IT-Experten
Mark Semmler und Michael
Wiesner gesprochen, die
beide an den neuen Richt-
linien mitgearbeitet haben.

1Wie sind Sie in das
Projektteam gekommen und
was ist Ihre Rolle darin?

Mark Semmler: Ich bin der Teamlei-
ter fiir die Erstellung der Richtlinien
VdS 3473. Meine Aufgabe besteht
darin, die einzelnen Aufgaben zu
koordinieren, Teilergebnisse und
Feedback zu sichten und neue Ver-
sionen der Richtlinien zu erstellen,
die dann im Team diskutiert und
haufig auch direkt verbessert wer-
den. Zu VdS besteht eine langjahri-
ge Verbindung, die irgendwann ein-
mal mit einer Sicherheitstiberpru-
fung und einem Vortrag vor der
Leitungsebene von VdS Schadenver-
hiitung angefangen hat. Als Robert

Reinermann und Simon Goeden-
Eicken mir das Vorhaben von VdS
vorgestellt haben — das war Mitte
2014 -, habe ich aus dem Stand her-
aus zugesagt. Das Konzept aus
Quick-Check, Quick-Audit und VdSs-
Richtlinien hat einfach gepasst und
hat Potenzial, die Informations-
sicherheit in Deutschland wirklich
nachhaltig voranzubringen.

Michael Wiesner: Anfang des Jahres
erfuhrich durch Mark Semmler von
den geplanten VdS-Richtlinien fir
Informationssicherheit in KMU und
war von der Idee begeistert. Wir dis-
kutierten meine Anmerkungen zur
damaligen Version, und kurze Zeit
spater bot mir Mark die Mitarbeitim
Team an. Zunachst war ich fir
das Qualitditsmanagement (QM)
beim Abschluss der einzelnen Ent-
wicklungszyklen zustandig. Recht
schnell nahm ich jedoch auch am
Gestaltungsprozess teil, wo ich mei-
ne langjahrigen Erfahrungen mit
Informationssicherheit in KMU ein-
bringen konnte. Neben diesem fach-
lichen Input liegt mein Schwerpunkt
weiterhin im Bereich QM.

2 Wie kann man sich den
Gestaltungsprozess der
neuen VdS-Richtlinien 3473
vorstellen?

Michael Wiesner: Die VdS-Richtlini-
en werden durch ein Projektteam
entwickelt, das sich alle ein bis zwei
Wochen trifft, um intensiv an den
Richtlinien zu arbeiten. Dazwischen
werden die Arbeitspakete ent-
wickelt und bearbeitet, die am Ende
der Meetings verteilt werden. Durch
die zeitnahe Veroffentlichung der



einzelnen Versionen und dem o6f-
fentlichen Konsultationsverfahren
erhalten wir zusatzliches Feedback,
was entsprechend in unsere Arbeit
einflieRt.

Mark Semmler: Wir - VdS und das
gesamte Projektteam — haben bei
der Entwicklung der VdS 3473 von
Anfang an auf die Open-Source-
Prinzipien gesetzt: Arbeite 6ffent-
lich. Gib jedem die Moglichkeit, Ver-
besserungen beizutragen. Verof-
fentliche viele kleine Schritte.
Dokumentiere, was sich geandert
hat und wie.

Dadurch haben wir eine breite Of-
fentlichkeit erreicht und Uberra-
schend viel Feedback erhalten. Wir
konntenimmerwieder einen Praxis-
abgleich fahren. — Konnten? Nein,
wir mussten! Wir sind namlich im-
mer wieder von unseren Zielgrup-
pen freundlich getreten worden.
(lacht) Nicht zuletzt besteht natiir-
lich auch ein reger Austausch mit
den Teams, die sich mit dem Quick-
Check und dem Quick-Audit be-
schaftigen.

3 Wir haben mit dem
IT-Grundschutz des BSI
(Bundesamt fiir Sicherheit
in der Informations-
technik) und den ISO-
Normen bereits etablierte
Standards fiir Unterneh-
men. Wozu also ein weite-
res Regelwerk?

Mark Semmler: Um Missverstand-
nissen vorzubeugen: ISO und BSI
sind sehr gute Normen. Leider hat
die Praxis gezeigt, dass sie fiir KMU
nur bedingt umsetzbar sind.

Michael Wiesner: Genau. Der IT-
Grundschutz des BSI und die Nor-
menreihe der ISO sind ausgereifte
und sinnvolle Ansatze, Informati-
onssicherheit wirksam zu managen.
Leider wurde bei der Entwicklung je-
doch zu wenig auf die Anforderun-
gen von kleinen und mittleren Un-
ternehmen geachtet. Der IT-Grund-
schutz adressierte urspriinglich nur
Behorden, spater wurde dies auch
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auf privatwirtschaftliche Organisa-
tionen ausgeweitet. Der ,Hauch der
Vergangenheit” haftet dem IT-
Grundschutz jedoch leider immer
noch an. Dementsprechend werden
bereits in der Grundabsicherung
Dinge gefordert, die fiir KMU nicht
oder nur sehr aufwendig umsetzbar
sind. Die Anforderungen der Grund-
schutzkataloge versuchen dabei
Uber das ,GieRkannenprinzip“ so
viele Gefahrdungen wie moglich zu
behandeln und entsprechende MaR-
nahmen dagegenzustellen. Allein
dieseschiere Fiillean Informationen
Uberfordert KMU meist, wie die Er-
fahrungen aus der Praxis zeigen.

Mark Semmler: Ich kann nur bei-
pflichten. Nicht ohne Grund gibt es
nur sehr, sehr wenige Unterneh-
men, die ein Zertifikat ,I1SO 27001
nach BSI Grundschutz“ besitzen.

4Und was ist mit der
Norm ISO 27001? Diese
definiert doch ihrem
Geltungsbereich explizit,
dass sie fiir Organisationen
jeder Grofienordnung
geeignet ist.

Michael Wiesner: Grundsatzlich ist
dies auch richtig. Die 1ISO-Normen
sind sehr flexibel anwendbar, da sie
auf sehr generische Art und Wei-
se den Informationssicherheitspro-
zess und die Anforderungen an die-
sen beschreiben. Und genau hier
liegt das Problem, da sie dadurch
nicht wirklich greifbar sind. Es fehlt
an konkreten MaRnahmenempfeh-

lungen und einem Leitfaden, an
demsich die Sicherheitsverantwort-
lichen in KMU orientieren kdnnen.
Mit der I1SO 27002 wird zwar ver-
sucht, die Umsetzung etwas griffi-
ger zu machen, trotzdem tun sich
KMU schwer, diese Vorgaben in die
Praxis umzusetzen.

Mark Semmler: Der Aufwand, die
ISO 27001 umzusetzen, ist zwar
weit geringer als beim BSI Grund-
schutz, Uberfordert aber noch im-
mer die meisten KMU. ISO 27001
fordert z.B. eine sehr umfassende
Analyse und eine ebensolche Doku-
mentation. Administratoren, IT-Ver-
antwortliche und Geschaftsfiihrer
scheuen vor diesem Aufwand zuriick
und arbeiten lieber nach dem Motto
»bisher ist doch alles gut gegan-
gen“. Um es mal bildlich auszu-
driicken: 1SO und BSI verfolgen An-
satze, die sie in der Praxis zu Riesen
werden lassen, und Riesen ladt man
nur ungern zum Abendessen ein.

5 Was ist also bei den
Richtlinien VdS 3473 anders?

Mark Semmler: Wir haben von An-
fang an daran gearbeitet, die Richt-
linien VdS 3473 umsetzbar zu ge-
stalten. Viele Diskussionen im Team
drehen sich um die Frage: ,Konnen
auch kleine Unternehmen diese An-
forderung leisten?“ Die drei Grund-
satze der VdS 3473 lauten deshalb:
Mache es so einfach wie moglich
(aber nicht einfacher). Setze das
Paretoprinzip um. (Anmerkung der
Redaktion: Das Paretoprinzip, be-
nannt nach Vilfredo Pareto, besagt,

Die drei Baustei-
ne der VdS-
Cyber-Security
— Quick-Check,
Quick-Audit
und Zertifikat -
richten sich vor
allem an kleine
und mittel-
stdndische
Unternehmen
(KMU)

KRITIS

Unternehmen mit kritischer Infrastruktur

VdS IS0 27001 Zertifikat

Zertifizierung nach internationalem Standard
fur leistungsfahige Organisationen

| 03
m VdS Quick-Audit
| 01

www.vds-quick-check.de

VdS 3473 Zertifikat

Zertifizierte Informationssicherheit nach dem
anerkannten Standard fiir den Mittelstand

Das unabhangige Konformitatstestat auf
Basis des VdS Quick-Checks

VdS Quick-Check

Webbasierte Selbsteinschatzung
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Unter dem
Kurzlink
vds.de/cyber
sind alle
wichtigen
Informationen
von VdS rund
ums Thema
Cyber-Security
gebiindelt

dass 80 % der Ergebnisse in 20 % der
Gesamtzeit eines Projekts erreicht
werden.) Gib dem Unternehmen
moglichst groBen Gestaltungsspiel-
raum. Damit heben wir uns sehr
weit von ISO und BSI ab. Das bishe-
rige Feedback aus den Unterneh-
men gibt uns offensichtlich Recht.
Ubrigens werden wir eine Umset-
zungshilfe fir die VdS 3473 ent-
wickeln, um den Aufwand fur KMU
nochmals zu reduzieren. Wir moch-
ten den Unternehmen samtliche
Vorlagen an die Hand geben, die
nétig sind, die VdS 3473 umzuset-
zen. Die Unternehmen sollen nicht
das Rad neu erfinden, sondern ihre
Ressourcen sinnvoll einsetzen.

Michael Wiesner: Wir versuchen
uns dabei auf das Wesentliche zu
konzentrieren und einen direkten
Praxisbezug fiir KMU herzustellen.
Das war und ist natiirlich nicht im-
mer einfach, da standig der Spagat
zwischen Umsetzbarkeit und zwin-
gender Notwendigkeit von einzel-
nen Vorgaben gemacht werden
muss. Der wichtigste Punkt dabei
ist, die komplette Vorgehensweise
risikobasiert zu gestalten. Ganz oh-
ne einen gewissen Grundschutz
geht es natiirlich nicht. Der heift bei
uns allerdings Basisschutz und be-
schrankt sich auf das unbedingt
Notwendige.

12 s4s report 2 /2015

6Was kann man sich
unter , risikobasierter Vor-
gehensweise“ vorstellen?

Mark Semmler: In der Praxis ist eine
Risikoanalyse der Konigsweg, wenn
man sich effektiv und effizient um
Gefahrdungen kiimmern will. Die
VdS 3473 verpflichten ein Unterneh-
men, einen Basisschutz zu imple-
mentieren und sich dann den wirk-
lich kritischen Teilen seiner IT-Infra-
struktur zu widmen. Fiir diese muss
eineRisikoanalyse und -behandlung
durchgefiihrt werden.

Michael Wiesner: Exakt. Identifizie-
re deine ,Kronjuwelen“ und schiitze
diese mit geeigneten MaRnahmen.
Das ist naturlich leichter gesagt als
getan. Fir die Unternehmen bedeu-
tet dies, dass sie sich zunachst ein-
mal mit ihren Unternehmenswer-
ten und Geschaftsprozessen ausein-
andersetzen miissen.

Im Grunde genommen mussen Un-
ternehmen also zunachst eine Bu-
siness-Impact-Analyse (BIA) durch-
fiihren. Allerdings fordern wir dies
nicht in der Auspragung wie andere
Normen. Wir konnen hier keine
100 Prozent erreichen. Daher be-
schranken wir uns auf die allerwich-
tigsten Kernprozesse und risiko-
behaftete Prozesse, die wirklich ka-
tastrophale Schaden fiir das Unter-
nehmen bedeuten, wenn diese
nicht funktionieren, und schauen,
welche Daten und IT-Systeme dafiir
notwendig sind. Je nach Anforde-
rung an Vertraulichkeit, Integritat
und Verfligbarkeit sind diese dann
entsprechend zu schitzen.

7 Und wenn diese Heran-
gehensweise fiir grofiere
Unternehmen nicht aus-
reicht? Insbesondere fiir
den gehobenen Mittelstand
konnte dies der Fall sein.

Michael Wiesner: Die VdS 3473 defi-
nieren ein gutes Schutzniveau, das
klar eingegrenzt und versicherbar
ist. Wenn ein Unternehmen in der

Lage ist, eine komplette BIA auf Ba-
sis eines anerkannten Standards
wie BSI 100-4 oder ISO 22301 durch-
zufiihren, empfehlen wir dies aus-
driicklich.

Fir die meisten KMU ist dies jedoch
nicht umsetzbar. Falls doch einmal
die notigen Ressourcen vorhanden
sind, ist es jederzeit moglich, von
VdS 3473 in Richtung ISO-Normen
Lupzugraden®, da Kompatibilitat be-
steht.

8 Sind die VdS 3473
dann iiberhaupt auch fiir
grofiere Unternehmen
geeignet? Wo ziehen Sie
hier die Grenze?

Michael Wiesner: Der Fokus richtet
sich klar auf kleine und mittlere Un-
ternehmen. Fiir KMU gibt es jedoch
unterschiedliche Definitionen, z.B.
Uber die Mitarbeiteranzahl oder den
Jahresumsatz. Wir konnen diese Un-
terscheidung nicht treffen und
Uberlassen es den Unternehmen
selbst, ob sie die Richtlinien fiir sie
passend halten oder nicht.

Bei groReren Unternehmen stellt
sich diese Frage meist nicht, da ent-
sprechende Rollen im Informations-
sicherheitsmanagementprozess
ausreichend besetzt sind und langst
ein Standard oder Framework aus-
gewahlt oder entwickelt wurde.

Mark Semmler: Hier muss ich wider-
sprechen. Viele groRere Unterneh-
men beginnen erst jetzt, ihre Infor-
mationssicherheit strukturiert an-
zupacken. Wir haben bei der
Vorstellung der VdS 3473 auf der
CeBIT und danach zu unserer eige-
nen Uberraschung erstaunlich viel
Feedback von Unternehmen und
Behorden erhalten, die aufgrund
ihrer Nutzerzahlen ganz sicher nicht
mehr zum klassischen Mittelstand
zahlen. Auch diese Organisationen
scheinen sich in den VdS 3473 wie-
derzufinden und sie als Alternative
zu ISO, BSI und eigenen Entwicklun-
gen zu sehen. Es bleibt spannend!



9 Wie ist es denn

liberhaupt aktuell mit
der Informationssicherheit
bei KMU bestellt?

Mark Semmler: Aus dem Blickwin-
kel von fast fiinfundzwanzig Jahren
Praxis kann ich sagen, dass sich die
Lage in den letzten Jahren nicht we-
sentlichverbessert hat. Diese Aussa-
ge mag resigniert erscheinen, aber
sie spiegelt die Realitat wider.

Informationssicherheit wird noch
immer nicht als eine Aufgabe der
Fiihrungsebene verstanden und
wird dementsprechend in den meis-
ten Unternehmen auf Schultern ab-
geladen, die die damit verbun-
denen Aufgaben nicht stemmen
konnen. Jeder Administrator, der
einmal versucht hat, ohne Riicken-
deckung von ganz oben Informati-
onssicherheit in ,seiner” IT-Infra-
struktur zu implementieren, kann
davon ein Lied singen ...
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10Was versprechen

oder erhoffen Sie sich
personlich von den neuen
Richtlinien? Wo sehen Sie
sie in einem Jahr?

Michael Wiesner: Ich erhoffe mir,
dass die VdS 3473 von den Unter-
nehmen angenommen werden. Als
praxisnaher Leitfaden, auch wenn
die Zertifizierung nach VdS 3473
nicht direkt angestrebt wird. Die
Richtlinien sollen dabei helfen, das
Informationssicherheitsniveau bei
KMU zu erhohen. Denn hier gibt es
noch an vielen Stellen eine Menge
Nachholbedarf. Wenn sich abzeich-
net, dass wir mit unserer Arbeit ei-
nen Teil zu diesem Ziel beitragen
konnten, bin ich personlich sehr zu-
frieden. Ich denke, dass wir durch
die Evaluierung in der Praxis noch
einmal konstruktive Riickmeldun-
gen erhalten werden, um die
VdS 3473 weiter zu verbessern.

Mark Semmler: Der Slogan ,VdS
Cyber-Security — Der Brandschutz
des 21. Jahrhunderts* trifft den Na-
gel auf den Kopf. In Sachen Informa-
tionssicherheit stehen wir heute
dort, wo wir im Brandschutz vor 100
Jahren waren. Es ist aber dringend
notig, die Informationssicherheit in
KMU auf ein Niveau zu heben, das
den aktuellen Anforderungen ent-
spricht. Heute ist der Brandschutz
langst akzeptiert. Es ist eine Selbst-
verstandlichkeit, dass bestimmte
Unternehmen einen Brandschutz-
beauftragten haben. Rauchmelder,
Sprinkleranlagen und Brandschutz-
ubungen sind heute Standard, weil
sie Menschenleben und Unterneh-
menswerte schiitzen. VdS hat hier
unendlich viel geleistet, und dieser
Erfolg sollte auch der VdS Cyber-
Security beschieden sein. Das Drei-
gestirn VdS Quick-Check, VdS Quick-
Audit und VdS 3473 Zertifikat hat
das Potenzial, die Informations-
sicherheit auf breiter Basis anzu-
heben, und ich wiinsche mir, dass
die VdS 3473 von moglichst vielen
Unternehmen umgesetzt werden.

ty fir Kleine und

rnehmen (KMU)

Obiger OR-Code
leitet Ihr
Smartphone
direkt zum
Download der
VdS-Broschiire
»Cyber-Security
fiir kleine und
mittlere Unter-
nehmen (KMU)“

VdS-Lehrgange

Cyber-
Sicherheit

I/

In Deutschland kosten IT-basierte Verbrechen jahrlich
1,6 % unseres Bruttoinlandsproduktes, berichtet ., Die
Welt". Und Cybercrime ist ein sehr stark wachsender
Sektor. Deshalb bezeichnet der Gesamtverband der
Deutschen Versicherungswirtschaft IT-Sicherheit als
~den Brandschutz des 21. Jahrhunderts”.

Angesichts dieser alarmierenden Zahlen baut VdS die
Dienstleistungen fiir optimale IT-Sicherheit stark aus.

Der Lehrgang , Informationssicherheit”, eine einwo-
chige Qualifikation zum Informationssicherheitsbe-
auftragten, bereitet die Teilnehmer optimal auf das
Management der Informationssicherheit vor.

2 Weitere Informationen unter:
i www.vds.de/informationssicherheit

Der Lehrgang ,VdS 3473 - Die Richtlinie fiir Infor-
mationssicherheit” erldutert die Inhalte der VdS-
Richtlinien 3473 und gibt allen Teilnehmenden eine
konkrete Vorgehensweise an die Hand, wie sie In-
formationssicherheit effektiv implementieren, tber-
priifen und auditieren konnen. Im Fokus stehen die
Grundsatze, Strukturen, Prozesse.

2% Weitere Informationen unter:
¢ www.vds.de/isi3473
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durch
Sicherheit



