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Lizenzbestimmungen
• Diese Materialien sind lizenziert für @USERINFONAME@.
• Die Materialien dürfen ausschließlich für die Implementation, Verbesserung oder den Betrieb
von Sicherheitsmaßnahmen innerhalb der genannten Organisation genutzt werden.
• Hierfür dürfen die Materialien beliebig verändert, ergänzt oder neu gestaltet werden.
• Für alle anderen Einsatzzwecke - insbesondere für die Veröffentlichung der Materialien und
deren Einsatz für Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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include:free_version

Verfahren sind sehr individuell,  da sie Arbeitsabläufe innerhalb einer Organisation
beschreiben. Deshalb kann das hier vorgestellte Verfahren nur als Ideengeber und
Vorlage für die Entwicklung eigener Lösungen dienen.

Die  Verfahrensanweisung  ist  unter  anderem  im  Kontext  fo lgender
Rahmenbedingungen  zu  sehen:

Die Organisation verfügt über ein MDM (Mobile Device Management).
Sie verwendet eine Tabelle  zur  Kategorisierung der Schadenshöhe,  die vom
Risikomanagement der Organisation erarbeitet wurde.
Die mobilen IT-Systeme sind für die zentralen Prozesse des Unternehmens von
hoher Bedeutung.

IS-313 - 10.4.3 G1: V.rlu.t mobil.r IT-Sy.t.m.
(Admini.trator.n)

Zw.ck

Auf ..n.m mob.l.n IT-Sy.t.m. könn.n Inform.t.on.n g..p..ch.rt …n, d.r.n V.rtr.ul.chk..t und V.rfügb.rk..t
..ch.rg..t.llt w.rd.n mu… D.rüb.r h.n.u. könn.n d.. .uf d.n dort g..p..ch.rt.n Zug.ng.d.t.n von Unb.fugt.n
m…br.ucht w.rd.n, um .uf d.. n.chtöff.ntl.ch. Inform.t.on.t.chn.k (IT) d.. Unt.rn.hm.n. zuzugr..f.n. W.nn
..n mob.l.. IT-Sy.t.m v.rlor.n g.ht mu.. d..h.lb umg.h.nd g.h.nd.lt w.rd.n.

Art

D….. V.rf.hr.n r.ch… ..ch .n F.ch….. .nd .n..rw….n. M…rb….r. E. .n.h… d..h..b k..n. Schr…-f.r-Schr…-
An…..n..n f.r d.. D.rchf.hr.n. d.r Arb…..b…f. ..nd.rn b..chr..b. Z…. .nd R.hm.nb.d.n..n..n, d.. v.n d.n
D.rchf.hr.nd.n .rr..ch. w.rd.n m….n bzw. .nn.rh..b d.r.r ..ch d.. D.rchf.hr.nd.n b.w…n m….n.

G.......b.r..ch

D.r G…….b.r..ch …… V.r..hr… .r..r.ck. ..ch .b.r ……ch. ..b… IT-Sy….. … U…r..h…. w.. z. B. L……,
S..r..h…. … T.b…. … … ..r …. M…rb….r .h.. A….h.. b…….

B..r.... ... Abk.rz.....

S..h. z…r…. G…..r.
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V.r...w.r...chk.....

D.. G…..v.r…w.r…. ..r … k.rr.k.. … v………. U….z… … V.r..hr… .r… ..r j.w…… IT-V.r…w.r…ch..
V.r…w.r…ch ..r … k.rr.k.. D.rch..hr… … V.r..hr… … ..r A…….r…r, ..r … V.r……….. b..rb……

B..chr..b.../Ab....

D.r V.r…. ….. ..b…. IT-Sy….. … … .r…h….r V.r…., ..r ….h… … … h.h.r Pr..r…. … S.ch.rh….v.r…. b.h……
w.r… ….. D.. ……… P..k.. …… Schr… ..r Schr… .b…rb….. w.r…, ..w… …. b.. … b..r……. IT-Sy…. ..ch…ch
…..ch ….

E. w.r. … …..r.ch….. T.ck.. .. T.ck…y…. …….. („M.b…. IT-Sy….: VERLUSTMELDUNG“).1.
E. w.r. … Üb.rb..ck .b.r … S…….. ..w……2.
E. w.r. ……ch..z., w..ch. F….. ..r V.r…. … ..b…. IT-Sy….. ..r … U…r..h…, … K….. … … M…rb….r
h.b.. k…. D.. .. U…r..h… v.rb…..ch.. K…..r… ..r Sch…..h.h. k….. h..rz. w.ch…. A.h…….k.. …..r..
D.r.b.r h….. k… .. ….v… …., … N..z.r … v.r.chw……. IT-Sy….. z. b..r…..
E. w.r… …. .r..r..r..ch.. M.ß..h… …r….., .. L..b … L.b.. v.. P.r….. z. .ch..z…3.
F.r … ..w.hr.ch…..ch.. F…. …. ..r V.r…. … ..b…. IT-Sy….. L..b … L.b.. v.. P.r….. ….hr… k….. w.r…
…. ………. B..r……. … ..r ISB ….h… ….r…r..
D.r Sch…. w.r. ..rch S…r…ß..h… ………. (….r. ….. b… v.r..r…. IT-Sy…. ..ch…ch …..zb.r ….):4.

D.. ..b… IT-Sy…. w.r. … ..r F.r.. …..rr., .. …. (w….r.) ..b…… N..z… … … Z..r… … … ..r.
……ch.r… D…. z. v.rh….r..
D.. ..b… IT-Sy…. w.r. ….r….. G… b……. .. ..ch .. ..r U…b… … N..z.r., w.r. v.. ….. .hr..ch..
F….r …..ck. …r ..r …. B….z.r …… ..ch (F….r..h. ..b…..).
D.. ..b… IT-Sy…. w.r. v.. N..z.r …b.. …r…. N.r b.. G…hr ..r L..b … L.b.. v.. P.r….. ..r. …
A…….r…r … Or…. …b.. ..rch..hr…
W… … G.r.. ..ch. .. ….. ………… Z…r… (.. ..r R…. 4 S……) w….r…….. w.r., w.r. w.. …..
v.r……..:

W… ..ch … … ..b…. IT-Sy…. Z……….. b……. k….., w.r… ….h… … .h.. A….h.. ……ch.
Z…… ..r … ..b… IT-Sy…. … ..r … …r … b..r……. N..z.r z.r IT-I..r…r.k..r …..rr. …r …
…..r.ch….. A..h……z..r……rk…. z.r.ck…..z.. D… ……. ….r ….r.. (.b.r ..ch. ..r) … Z…..
z.. W.r….. LAN … U…r..h…., ……ch. VPN-Z……, … M…k…. ..w.. … AD-K…. … N..z.r..
I..b……r. … z. b..ch…, …. ..ch ..ch .. D….b…… v.. ..b…. IT-Sy…… Z……….. b…….
k….. (z. B. .. ..r. ……ch.r… O…c.-D.k……. …r E-M….). A.ch ….. …… …..ch.. v……….
.r….. … …..rr. w.r…. D.r N..z.r … v.r..r…. G.r…. … …..r.ch… z. b..r…..
E. w.r. …. N.chr.ch. .. … v.r.chw…… IT-Sy…. …ch.ck., … .. …..rr… Z…… … … D…..y
….z…. w.r.. D.. N.chr.ch. …h… … k..kr…. A…b.. („Ich h.b. …… G.r.. v.r..r… B…. r….
S.. ..ch … Gr.ßz…..r F….r..h.!“) D.. N.chr.ch. …. k..kr… K….k…… (z. B. ….
R.ckr…….r!) b…h……

W… … G.r.. ….rh..b ….. ………… Z…r…. (.. ..r R…. zw.. b.. .r.. Arb……..) ..ch. …….. w.r.,
w.r… … ……… M.ß..h… .r.r….. (….r. ….. b… v.r..r…. IT-Sy…. ..ch…ch …..ch ….):

D.. ..b…-IT-Sy…. w.r. … ..r F.r.. …..ch..
A..ch…ß… w.r. … SIM-K.r.. … IT-Sy….. b… Pr.v…r …..rr., .. z. v.rh….r., …. w….r. K…..
……….
F…. … G.r.. …..h… w.r.., w.r. …. A.z…. b.. ..r P…z.. ……… B… F… v.. D..b….. k… …
G.r.. …. z….r…. … z.r.ck….b.. w.r….

D.r Sch…. w.r. ..k…….r.,5.
w… .r ….ß ..r v.rb…..ch.. K…..r… ..r Sch…..h.h. ………. „…rb.r“ ….
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B.w……… w.r… ….ch.r.,6.
w… ..r Sch…. ….ß ..r v.rb…..ch.. K…..r… ..r Sch…..h.h. ………. „.ch..rzh…“ ….
D.r Sch…. w.r. b.h.b.. … … r…..r.. G..ch…..r.z…. w….r …………7.
D.. ..b… IT-Sy…. w.r. .r…z., ….ch.r.. D…. ..w… w.. …..ch w….rh.r………
W… ..r Sch…. ….ß ..r v.rb…..ch.. K…..r… ..r Sch…..h.h. ………. „…rb.r“ … …… …. N.chb.r…… …8.
V.r….. ….., b.. ..r … Ur..ch.. .r……. … k..kr… V.rb….r….. .r.rb….. w.r….

D.k..........

D.r V.r…. ….. ..b…. IT-Sy….. w.r. .. T.ck…y…. h….r…. … ..r.k..r..r. b..rb…… D.. D.k………. .r….. ..
T.ck…y…..

M.......... U...r.....

K…..r… ..r Sch…..h.h..

A......

K…..

Ä...r....h....r..
V.r…. A…r(..) A….b…… Ä…r…..r… / Ä…r…..
… … … …
… … … …

..c....:.....r&.......r
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