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Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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Die Seiten dieses Bereiches sollen Ihnen nur einen Eindruck vermitteln, welche Inhalte wir fur Sie
erarbeitet haben. Deshalb sind die Inhalte absichtlich , verpixelt“: mehr und mehr Buchstaben

werden auf jeder Seite durch Punkte ersetzt.

Wenn Sie auf alle Inhalte zugreifen mochten, bendtigen Sie eine entsprechenden Zugang.

Sie mochten einen Zugang erwerben? Hier finden Sie alle weiteren Informationen!

1IS-100 - Informationssicherheitsleitlinie

(KMU, Beispiel 1)

Text

Kommentar

Liebe Mitarbeiterinnen und

Mitarbeiter!

Ohne IT keine Produktion. Ohne IT keine Verwaltung.
Ohne IT kein funktionsfahiges Unternehmen. Deshalb
ist fr uns das Thema Informationssicherheit von
zentraler Bedeutung/sehr wichtig/wichtig/von
Bedeutung. In diesen Leitlinien teilen wir Ihnen mit,
welche Ziele wir in Sachen Informationssicherheit
erreichen wollen, was wir hierfir tun und welche
Positionen Verantwortung fur das Erreichen dieser
Ziele tragen.

Di...r T.xt ..tzt di. Anford.rung.n bzw.
Empf.hlung.n von Kapit.I 5 T1 und Ab.chnitt
5.2 G1.1 um.

M.n.ch.n d.nk.n in Zu.amm.nhang.n. D..halb
ollt. .in. L.itlini. imm.r mit .in.r kurz.n
EinfGhrung .tart.n.

Di. Einfihrung .ollt. v.rd.utlich.n, warum di.
L.itlini. .r.t.IIt wurd.. E. kann z.B. auf di.
Wichtigk.it d.r Information..ich.rh.it fur di.
Organi.ation, auf r.chtlich. Anford.rung.n,
v.rtraglich. V.rpflichtung.n und auf wichtig.
W.rt. d.r Organi.ation hing.wi...n w.rd.n.
E.n. kl.r. Au...g. zum St.Il.nw.rt d.r
Inform.t.on...ch.rh..t .n d.r Org.n...t.on .ollt.
.b.nfll. .m .r.t.n Ab.chn.tt .nth.lt.n ...n.

W.. w.ll.n w.r .rr..ch.n?

W.r m.ch..n .n..r. Pr.d.k...n .nd .n..r. V.rw....n. .m L..f.n
h...n.nd .n..r. W.r.. .ch..z.n! Un..r d.m B..r.ff ,W.r..”
v.r...h.nw.r n.ch. n.r D...n, N..z.,, C.m....r .nd
Pr.d.k...n..n....n..nd.rn ..ch .nd v.r ....m d.. V.r.r...n .n
.n..r un..rn.hnm.n .nd d.. P.r..n..chk....r.ch.. .... r
M...rb....r.

D...rT.x...z. ... A..r.r... Ab.ch.... 5.2 G1.1 ...
l..b...... [, Sch..z ..r P.r.....chk....r.ch..
. M...rb_._...r ...... Z..... rl...... h...w.....
W.r.., .. Ac.o.. s rM..ro...r... ... b....h.....

R S ch.rh......... , ...h. Ab.ch.... 4.4 G2.4)

........ z.w.rk...

Wll mEn er llr RN Errllchll lllllr o
Z....? D...rT.x...z A...r.r... Ab.ch.... 5.2 G1.1 ...
N ch.rh... ... .... Verir tee e ch...rw...r..r ’

ke S e, D..h.b..b..r..w.r... E er...Z """ r? """"" Keveeross FoChe Al
[ SR horheevee Y, ISMS), oo o il s i, | T

T yr(wSS) S U [ S ) R Yoo (ISMS) .. .1

..z, .b.rr. (oo Vorb..r). Wrhob.. b.. ... Srr'"r']""v'v' """" V'r"c')r' """"" ;CC'r'"I'(r
Z.:0S.w....l.r..... ch.rh... w.. ..... ch, .. v... w.. ..... I e T P
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VIrlllerlllchklllll
U...r ISMS w.r. ..rch ........ Poerein . r....
W.r, T, ,.b.r.ha.. ... G....V.rL.W.r.... ..l...
| S ch.rh... ... .r ... ISMS. Wir .oee el W..onos
ch...ch.., ..... Zoviorr ven Miviinns R....rc.. .r... ISMS z.r
Vil ... W.r..r W S.r.k..r..,, H..r.rch... ...
Arb.....b..... ... U..r.h.... ... b..... ....
Dril.r...... ch.rh....b.....r.... (ISB) ... .. rPrz........... r
(Pr.c... OwW..r) ... ISMS. Er .......lu, eersy i Zu ov ees ol
ISMS ... ... .rz..r... A..rch.r..r.r.... B...... .. r
| S ch.rh
D.. L.ro........ ch.rh........ (IST) ....r....z. ... ISB, ...b...... r
b...r..r.h..w...K.r..r.. .. L.k... .. ro..W.....
M.B..h... ... b... Erk..... .... rH.r...ror.... *
. D...rT.x....z. ... A..r.r... Ab.ch.... 5.2 G1.2 ...
U..r. IT-V.r..w.r...ch.. ...z.. ... Rch....... .. hr..j.w....... *
VorWrnbirch o S s M.B.h... ... .. 1SB b, |U: oo ViFWil €K 20Dy
hr.r S.ch. zr Vurb....r... ... Erh...... .. r Ab.ch.... 4.2 b..4.10 .r V.S 10000 ......
(I SO ch.rh... ..b..r.. .ch.... P Zuvennes e hr.. w.ch...... Abe
. w.r.... H.rz. k... .. rT.x. r.ch..... Ab.ch.....
U..r. A....... Folee e SoZenn r...S.chrh...riT. |- Vi
ST Fov o o ch...ch.. M.R..h..., r...S.ch.rh... *
LT W, H.rz. oooooes v o ch...... jW...... IT- |D.. Oreee viri.cho, woarb
V.r..w.r...ch.. .b. A....... r.r.ke..j.rz.Vvrch.... r..|Vorwr..chk.. . rM..rb..rz.b... (...h.
V.rb...ro. rlro...... ch.rh... .... rbr...... Ab.ch....5.2G1.2 ... Ab.ch.... 4.8). A.. Gr..... .. r
. V.r.....ch... ..b.....r. ... V.S10000 ....r.. ... .X..I..
DIRVA T A chiroii o hr.Morber.. M...rb...r(w..z. B. .r.r... M..rb...r, Do, r
T ch...ch. r r.ch.. M.B..h... z.r arar. M...rb....r bzw. Er.......... h...)..r..
Lol chrho 7. B..r..., rb r“ (...h. K...... 3D42) .........
e r ,,.x. r. .rb....r .ch. ..r .. v.rb.....ch,
Joo. M...1D... b .rch.hr/....V.rh..... T o I....w.rk... b....z... F.r U....Z ..... r
z. rG WAF .. r I...r ......... ch.rh... b Jodr Eezees r (AT ~rV.510000 ... ...h.b . We
Virow.r.. or..rLor.chrhe o rEaze. . Lo Poocis Zowrwar el e, r.ch....
v.r....ch..., .. .h. ..r..... T...k... bu.r........ M.R..h... ... v.rr..ch.Vir...ch...... rX.re Moerb.r
R z.rlharo.... chrh.....zho o nZonze oW, |VeRChrb..
S.r..,A...... .. S.ch.rh....v.r...... Zo e U..r...B..r...
M.rb.rf verlho wer oweh, Ll Morber (wl. z.
B, ori e, M...rb....r) ... .. ch,.x.r.” M...rb....r (w.. z.
B..r... M...rb....r, D........... r..r.r..M..rb....r bzw.
Er......... [ VU I Ex..r... (w.. z. B.G.... ... P.r...r).
L..z.. Gr..... w.r... v.r.r....ch v.r....ch..., ... ... b.r......
M.B..h... ... R......... Zrlor...... ch.rh... ...z.h..... bzw.
wZioiZeoy ol Zoro L Chezower L r
.ch..z...w.r.. T ........ rrITb....z...
Pr.j.k.v.r..w.r...ch. ...... ... ISB b.. ..... Pr.jk... ...
A.w.rk... ... ... L.r......vrrb...... Kevoonno r., ..
.churz........ ) e ch.rh....r...v.... A..k.. ...r..ch... b..ch...
W.I....
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Sllkllllll

W.r...r....z.....ISMS ........ .. ch.rchS.k..... ... D..rTX. ..z ... E.oohuil Ab.ch...52E1 ...
M...rb....r ... P.r...r, ... bow.... ...r.r.b ..hr...... .... r.

N ch.rh... .... hr....Y.. h.v. b... w.r....
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