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Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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Die Seiten dieses Bereiches sollen Ihnen nur einen Eindruck vermitteln, welche Inhalte wir fir Sie
erarbeitet haben. Deshalb sind die Inhalte absichtlich , verpixelt“: mehr und mehr Buchstaben
werden auf jeder Seite durch Punkte ersetzt.

Wenn Sie auf alle Inhalte zugreifen mochten, bendtigen Sie eine entsprechenden Zugang.

Sie mochten einen Zugang erwerben? Hier finden Sie alle weiteren Informationen!

«>

10.5.3 Robustheit

Ref vdS 10000 Kommentar

Bei kritischen IT-Systemen fordert die VdS 10000 eine
Trennung von Produktivsystemen und Entwicklungs-
bzw. Testsystemen.

Die MaBnahme soll sicherstellen, dass kritische
Informationen unter definierten Bedingungen (in
definierten Umgebungen) verarbeitet und gespeichert
werden. Deshalb sind unter den Begriffen ,, Entwicklung”
und ,Test” nur jene Vorgehensweisen zu verstehen, die
sich vom regularen Betrieb der IT-Systeme
unterscheiden. Wenn IT-Systeme speziell fur Test- und
Entwicklungszwecke vorgesehen sind, so kdnnen auf
ihnen auch kritische Informationen verarbeitet und
gespeichert werden.

Auf kritischen IT-Systemen
DURFEN KEINE Entwicklungen
oder Tests durchgefuhrt
werden.

Z1
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Ref VdS 10000

Kommentar

Auf kriti.ch.n IT-Sy.t.m.n
MUSSEN all. N.tzw.rkdi.n.t., di.
nicht zur Aufgab.n.rfullung
@y.llow:Z2|b.n6tigt w.rd.n, d.in.talli.rt,
abg..chalt.t od.r durch g..ign.t.
Filt.rm.chani.m.n unzuganglich
g.macht w.rd.n.

Di. MaBnahm. ahn.It d.r Malnahm. Ab.chnitt 10.3.2 B1
fur IT-Sy.t.m. mit Schwach.t.ll.n, di. Gb.r da. N.tzw.rk
au.g.nutzt w.rd.n kénn.n (.i.h. Ab.chnitt 10.3.2 B1.1).
D.. t.chn..ch. Um..tzung d.r M.Bn.hm. k.nn von d.r
Org.n...t.on fr.. g.wahlt w.rd.n. S.. k.nn z. B. .u. ..n.r od.r
.U. ..n.r Komb.n.t.on d.r folg.nd.n M.Bn.hm.n b..t.h.n:

o

Ab.ch.lt.n n.cht g.nutzt.r D..n.t.

K.nf.g.r.t..n v.n Z.gr.ff.r.g.l.ng.n .n d.n D..n.t.n (w.rd n.cht
v.n .ll.n D..n.t.n .nt.r.t.tzt)

F.lt.rn d.. ..n-.nd ...g.h.nd.n N.tzw.rkv.rk.hr. ..f d.m IT-
Sy.t.m ..Ib.t (Lk.I. F.r.w.Il bzw. Lk.l.r P.k.tf.It.r)

S..m.n...r.nd..N..z.. .ndF....nn d.. ..n-.nd ..... h.nd.n
N..zw.rkv.rk.hr. .n d.n S..m.n..r.nz.n d.rch .k..v.
N..zw.rkk.m..n.n..n (F.r.w..., R....r, Sw..ch, Br.d..), ...h.
Ab.chn... 11.4.2

D..K......n. .n.. IT-Sy...m. ..f N..zw.rk.b.n. (..k... F.r.w...
bzw. ..k...rP.k..f....r .d.r S..m.n...r.nd.. N..z..) k.nn (v.r
....m.n.n.b.r..ch...ch.n IT-Infr...r.k..r.n) .chn... z.
.n.rw.n.ch..n N.b.n.ff.k..n f.hr.n. F....nd. V.r..h.n.w.... ... z.
.m.f.h..n:

1.
A.y.....Sy....
]
W..ch. D...... b........ w..ch. V.rb........ ?
2.
AcZe s i, R...w.rk. ..r... F...r - h
N..zw.rkv.rk.hr.
]
b........ V.rb.... r...b ch. ......
]
r....ch.V.rb......... r.b......
3.
M....Ir... ... N..zw.rkv.rk.hr. .b.r oo oo . Z...I...
h..w.. (.... .b.r ..hr.r. W.ch.. ... rMm.....)
]
e Vb y...r.
]
b........ V.rb......... r...cho....... .. ch. ..hr ......
]
...rw...ch.. V.rb........ b..ck..r.. ... ..ch. ..hr ......
4,
Er..w... k.... V.rb........ .. hr....... W.r
]
R.....r.....ch. V.rb......... r.b...... W Jf.....ch
V.rb........ b..ck..r.. ... ... “
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