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Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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10.4.1 IS-Richtlinie
Ref VvdS 10000 Kommentar
Mobile IT-Systeme sind Gefahrdungen ausgesetzt, von
denen viele durch technische Manahmen weder beseitigt
noch wirkungsvoll vermindert werden kdnnen. Daher fordert
die VdS 10000 entsprechende organisatorische MaBnahmen
zu treffen und sie in einer IS-Richtlinie zu sammeln.
. Wenn die VdS 10000 von ,einer” IS-Richtlinie spricht, so ist
In Ergapzung 2 dies als Minimalanforderung zu verstehen (siehe Kapitel 1
Abschnitt 6.3 MUSSEN . . . .
R Lt T2). In der Praxis kann es sinnvoll und sogar notwendig sein,
in einer IS-Richtlinie mobile IT-Systeme je nach Typ und Einsatzzweck in einzelne
Gl Regelungen fur den y J yp

Umgang mit mobilen
IT-Systemen getroffen
werden:

Klassen zu unterteilen und mehrere individuelle oder
aufeinander aufbauende IS-Richtlinien zu definieren.
L]

Di. IS-Richtlini.n fir mobil. Dat.ntrag.r (.i.h. Ab.chnitt 12.1)
und fur mobil. IT-Sy.t.m. ahn.In .ich, da b.id. ahnlich.n
B.drohung.n au.g...tzt .ind und Ub.r dhnlich. Schwach.t.ll.n
v.rfag.n. B.id. Richtlini.n kénn.n g.m.in.am bzw. z.itgl.ich
rarb.it.t w.rd.n.

Im .nt.pr.ch.nd.n B.r.ich d.. Portal. .ind Vorlag.n fur di. zu
.rarb.it.nd. IS-Richtlini. zu find.n.
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Ref VdS 10000 Kommentar

W.Ich. Inform.t.on.n .uf d.n mob.l.n IT-Sy.t.m.n .rhob.n,
v.r.rb..t.t, g..p..ch.rt und Ub.rtr.g.n w.rd.n durf.n, k.nn von
d.r Org.n...t.on fr.. g.wahlt w.rd.n. W.cht.g ..t d.b.., d... d..
Nutz.r .nh.nd ..nf.ch.r und n.chvollz..hb.r.r Kr.t.r..n.m
Zw..fL.fIl .chn.l .nt.ch..d.n kénn.n, ob ... fr.gl.ch.
Inform.t.on.n .uf .hr. m mob.l.n G.rat nutz.n durf.n od.r ob
n.cht.
Inf.rm.t..n.n k.nn.n z.B. .nh.nd f.Ig.nd.r M.rkm.l. b..chr..b.n
w.rd.n:
Attr.b.t. (,,.tr.ng v.rtr..l.ch. Inf.rm.t..n.n")
E.n...zzw.ck (,v.r.r..b..ch ..n..z.. Un..r....n", ,S..ck.....n",
WB.on.. n..n“, ,M.rk...n.m...r...“)
H.rk.nf. (,D...n d.r F.n.nz- .nd En.w.ck..n...b.....n.",
LK.n..rk...n.z..chn.n..n“)

1. E. w.rd f..tg.l.gt, °

w.lch. Inform.t.on.n .uf |A....k....... (,E-M....", Pro.......... “ ,CAD-Z..ch...... “)

) d.n mob.l.n [T-Sy.t.m.n °
@l.ghtgr..n:G1.1 .rhob.n, v.r.rb..t.t, .rch .. . h....... B..chr..b..... (yor ... Aborene, b....... “)

g..p..ch.rt und .

db.rtr.g.n w.rd.n dirf.n.|A..r.b... w.. z.B. ,v.r.r....ch”, kr...ch“, ,...r." .W. ....... .r
V.IW..... W.r.., W... ... Y S ror.cc..... b.r.... ....r.ch...
K....... Z.l... . h. ....rh.b..ch M.hr...w..., ..... ...
Rovorenn on . rPrx.......z.w.r... k... (K....... Zole e e
D....b........ ,E...hr....ro..... r.ch.rRo........ .. r...F.r.chr..b...
JIKezor W),
E Zeiuni. A ch.l...r.........r.z...b.. (,E. ..r... b....b...
| S b.... IT-Sy...... .rh.b.., v.r.rb....., ... ch.r
borrowerl).
D.rch.... ..... rch....D.oveen. o [ TN chv.r......
.b... IT-Sy..... kr....ch. T.... .. riT-l.r...r.k..r .... (...h. Ab.ch....
9.3) r...z..z.ch. M.B..h... (...h. Ab.ch.... 10.5) ....... Z
W.len e,
.Z..... ru...z... ..... M. rMmB.h. ...... ...0rciennn r...,.b..
R.......z.r.r.v.... N..z... .r IT (...h. Ab.ch.... 6.3 G1.2) ..ch ..r
..... b.... IT-Sy..... z.r... ... .... .. .rIS-R.ch...... ... A....hor..

v.r..k.r. (...h. Ab.ch.... 6.2 E1 ... E2).
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VdS 10000
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@...h..r...:

2.D..V.r..w.r.... .r ...

R.... .. ch. ..... ch,....ch...Gr...h....... .b.or........1..
vl Nozwerk.. b, . oAb, rzZ.. ... r
W...r ZV.r...... ..ch .r.ro... vooo oo, LB Duona Z.

e e 2Nl b rch Lch..ch. L.
N ST r..ch. M.B..h... .....ch.. w... r...z..r. ..r ...z b........
z.B..rch...N..z...v.. C.....-S.rv.r-Arch...kK..r.., ......... ch.r

R....k.....,C....-D....... (...h. K...... 14) ...rR.....-D..k...-Z..r.....
(...h. Ab.ch.... 11.4.3 E1.1).

W....r...z....

...... ..W..... (...h. Ab.ch.... 8.2 G1.4).
D.rN..z.r ...... .. .rIS-R.ch...... .x...z.. .r.o.r ...r..r. w.r..., .b
SNV Lhe . ‘b TSy chv.. ..
...ch.r.w.r....

W.......r.v... N..z... ......... ... .b.
e aens .rzrS.chr......rrv... Do r.r. w.r....
W.let) eoer v oCh v

@...h..r...:

3.D..N.zrw.r... .b.r...
..Z....ch..R..k.. ..b..T
IT-Sy..... (z. B. G...hr..
.rchA....h...b...r
N..z......rO...... chk...,
V.r......rD..b...h.)
wolholro L zrErr......
....r.ch...rG...... R..h...
v.r....ch....

Z...z.chz .. h.r.rw.h.. R.k..... w....r. R...k.. w.. z. B.

U....R.k..r.b.. IT-Sy..... .rk.r.r.z. ro..... ... .o Wa.
S.ch.rh...... B.h...z. receieen i, R..k.....y.. ... -b.h.......

(...h. A.h... A2) ..rch....hr. w.r..., .. .r ... ..b....
Schw.ch......

@...h..r...:

D.r A...r.ck,..b.r.ch.....
W....r.b. ..... .b....
Dr...."

.. .b.r.b.r..
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Ref VdS 10000 Kommentar
Ab.ch.... 6.3 G1.3. .... ..., ees v o IS-RChuen e, W.r.,
Wb Hre- L Soawer L IT-Lrrkerzo o, r... F.r
b IT-Sy..... Koo oo colVees e, Ve o, h.r.r.... r..
...b..r.z... .bzw..ch.. ... ... R Ab.ch.... 6.2 E1 .... ..... r.ch....
A. her IS R.ch...... .. r(...w.h..).b...IT-Sy..... Z.
e r.. D.. A...h..r....ch. .., ...l....... Vo ALK . r..
AN G P.....v- ...r N.....v..... Z.V.IW..... ... r...
5 E wr. b \./ .......... z..r..b...
w..ch. S..w.r. ... ...
. DrE....z..... r...rA... k... K. ... Lo .rD..L o hr... (z
@..h..r....GL.5 szr|TSer\\I/r B...rch F.h..r.. Pr.r...c... ..r .ch .ch. v.......... ... r.Z.
}' o D...... rD). 2o ke .. z..zr.ch...ch. Pr.b.... ...... h.., w... N..z.r
e z.B.A...k....... .. r...Prv..br.ch...... U, w.rb..ch
..Z...D.h.b..... .. IS-R.ch...... v , . Nozr...D.... .. r
Or r r.X..z..r..b..Pr.r...vrrb...... r...
D..liceiinns V.. A...K....... .r.rv... Zw.ck. k... .b.... w.. ...
T ch..... z.rA...k.... V.. .rOrenn. . r...b.,
ST Foo rvarbe Ware VirnZe o L W1V,
..... z.rA...k...........r.ch, ... ... Pr.v.....z... .r ....r.ch.....
b IT-Sy......r..b. ... (...h. Ab.ch.... 6.3 G1.2.).
D.rch ... Or... ... .. b.... IT-Sy..... w.r. ..ch...ch ....h.. .r ... G.r..
Lo arZor Z2...rGr...z. ... j.W....... N..z.r.
...... h....Pr..bz.S..r....b.riT-Sy............
6. E.w.r.. r.,,.b Wrbza, Do ven o | T r.ch..... ..... z..ch..R..........
rw..ch..B.......... ... .
@...h..r....G1.6 A..... ro.r... b...IT- |U.Prb....z. Virieo veein rR.cho.c.. oo, W.r..., .... ..b...
Sy.....r...r G.r....r..r..w.r...,w...G..hr.rL..b ... L.b.. .hr.. N..z.r.
b...h..l.........r.. F ..... (V.r...., D..b...h. ) veeee. WP NLZT L
G.r....b...r..., z.B. .b.r... W.b...... ... Hr......r. ..r .b.r
..... r.ch.... F.k...... (S...- S.rv.c. P.r...)..... M.b... D.v.c.
M.......... (MDM)
D..F.r....ch...v.. .b.... IT-Sy...... k...z..Sch.z .r.r
b....... ch. l.r........ Wi ones (z.B. .. F.... ..... LA AT r....
D..b...h..), b.r..j...ch .ch R...k.. (z.B. ....br..ch..ch.. L.ch..) ...
-V.r..... b.. @BYOD - .rh.b..ch.. K..... k .......... (z. B. w... .. Z...
...rF.r....ch... .. ch..r....ch. D.... ... N..z.r. v.r..r.. ..h..).
7. E. w.r. r..b .
....rw..ch..B.......... ... [ CTU ST Orivvenin s B....... b...z.., .hr. l..r........ V..
_ A.... [ SR b.... IT-Sy....... h..Z.... ... N..z.r...r.ch ......... W.......... r..
@..hrGLT h sy Z K..... FIS-R.Cheerenr e, oo WL L Zo 1
...... chor... Lorceee oo |oarche R o crower,,, b wechl Al (we z
rfr.r....ch..r B b..V.r...., .r....... rko... ... reroc... .. b.r........
.rb...r., b.. G...hr .. V.rz.. .w.) rfrr....ch.w.r... ..r..
F.... b....rf.r....ch... .. ch. ...... ch...... w.r... ke, . ch.rv...
D.... ... N..z r.....r.w.r..(z.B.w... b.r...... G.r... ..ch k..v
..... ch. w.r... k.....), viee veee o uFIS-Rche. her o r
N..z.r......r.r. w.r..., ..r ... S.chir... ....r.r.v.... D.... S.r.. z.
g
«-
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