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Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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Die Seiten dieses Bereiches sollen Ihnen nur einen Eindruck vermitteln, welche Inhalte wir fir Sie
erarbeitet haben. Deshalb sind die Inhalte absichtlich , verpixelt“: mehr und mehr Buchstaben
werden auf jeder Seite durch Punkte ersetzt.

Wenn Sie auf alle Inhalte zugreifen mochten, bendtigen Sie eine entsprechenden Zugang.

Sie mochten einen Zugang erwerben? Hier finden Sie alle weiteren Informationen!

«>

10.3.6 Starten von fremden Medien

Ref|VdS 10000 Kommentar

Diese MaRRnahme soll verhindern, dass durch das Starten von
fremden Medien wichtige SicherheitsmaBnahmen umgangen (z.B.
Zugriffsbeschrankungen) oder Schadprogramme eingeschleppt
werden.

Um den Aufwand flr die Umsetzung dieser MaRnahme zu
verringern kann sie (in Anlehnung an den Geltungsbereich, siehe
Abschnitt 1.2 E1) technisch, geographisch und/oder organisatorisch
eingegrenzt werden. Es kdnnen bestimmte IT-Systeme (z. B. bereits
bestehende IT-Systeme) oder Netzwerksegmente, Standorte oder
Abteilungen von der Umsetzung ausgenommen werden.

W.nn di. Maltnahm. nicht b.i all.n IT-Sy.t.m.n umg...tzt wird, b.i d.n.n
.. t.chni.ch moglich i.t, mu.. .in. Ri.ikoanaly.. und -b.handlung
durchg.fihrt w.rd.n (.i.h. Ab.chnitt 10.3 B2).

Zur Um..tzung d....r M.Bn.hm. k.nn z. B. d.. Boot-R..h.nfolg. .m BIOS
.0 f.tl.gt w.rd.n, d... d.. IT-Sy.t.m nur von d.n f..t .n.t.ll..rt.n M.d..n
g.boot.t w.rd.n k.nn. D.. E.n.t.llung.n ma...n (z. B. Gb.r BIOS-

Di.. KANN z. B. (ib.r BIOS-  |P...wért.r) vor And.rung.n g..chitzt w.rd.n.

Es MUSS sichergestellt
werden, dass IT-Systeme
B1 nur von autorisierten
Medien gestartet werden
konnen.

E1 Pa..wort.r od.r Ub.r .in.n .
Zutritt..chutz umag...tzt Far S.rv.r ..t ..n Zutr.tt..chutz v.rpfl.cht.nd (...h. Ab.chn.tt 13.1 G1),
w.rd.n. d.r .I. Um..tzung d....r M.Bn.hm. .ng...h.n w.rd.n k.nn.
D.. A..b...n.d.r D..kt.v..r.n v.n L..fw.rk.n .nd Schn.tt.t.Il.n k.nn .b.nf.Il.
d.. St.rt.n v.n .n..t.r....rt.n M.d..n v.rh.nd.rn (...h. Ab.chn.tt 10.3.4
E1).
«>
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