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10.3.1 Software
Ref VdS 10000 Kommentar
Die Organisation kann in einem gewissen Rahmen definieren, was es unter einer ,vertrauenswirdigen
B1 System- und Anwendungssoftware MUSS aus vertrauenswirdigen Quellen Quelle” versteht.
bezogen werden. .
Mit dieser MaBnahme soll vermieden werden, dass Schadsoftware als legitime Applikation getarnt in
die Organisation eingeschleppt wird.
E1 E. SOLLTE au..chli.Blich Sy.t.m- und Anw.ndung..oftwar. .ing...tzt w.rd.n, di. Di... Empf.hlung i.t al. Aufford.rung zu v.r.t.h.n, vom H.r.t.IL.r nicht m.hr unt.r.tiitzt. Softwar.
Sich.rh.it.updat.. d.. H.r.t.IL.r. .rhalt. au.zumu.t.rn.
E. SOLLTE nur Softwar. auf IT-Sy.t.m.n in.talli.rt w.rd.n, di. zur Aufgab.n.rfiillung . .
E2 b.nétigt wird; nicht b.nétigt. Softwar. SOLLTE d.in.talli.rt w.rd.n. Aktu.Il k.in. Komm.nti.rung vorhand.n.
E3 Sémtl.ch. Zugr.ff.r.cht. und Pr.v.l.g..n d.r Anw.ndung..oftw.r. SOLLTEN .uf ..n Aktu.ll k..n. Komm.nt..rung vorh.nd.n.

M.nd..tm.B r.duz..rt w.rd.n.
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Ref VdS 10000 Kommentar
D.... M.Bn.hm. f.rd.rt d.. Et.bl..r.n ..n.. P.tchm.n.g.m.nt. f.r .mtl.ch. IT-Sy.t.m. .m G.lt.ng.b.r..ch d.r vdS
10000 (...h. Ab.chn.tt 1.2 E1). D.b.. ..t .. .n.rh.bl.ch, .b d.. IT-Sy.t.m. v.n d.r Org.n...t..n b.tr..b.n w.rd.n
.d.r.b....ch.m.g.n.nnt. Frmd.y.t.m. h.nd.lt. V.r.....tz.ng f.r d.. Um..tz.ng d....r M.Bn.hm. ..t, d... d..
Org.n...t.n .b.r .n. v.ll.t.nd.g. .nd kt.Il. Inv.nt.r....r.ng (...h. Ab.chn.tt 10.1) v.rf.gt.
D.. P.tchm.n.g.m.nt m... d.. Sy.t.m..ftw.r. (F.rmw.r., B.tr..b..y.t.m .nd .y.t.mn.h. S.ftw.r., ...h. K.p.t.| 3D
65) .nd d.. Anw.nd.ng...ftw.r. .mf....n.
S.ch.rh.. w.rd.n. A...rd.n.. ... n.ch. v.r...chr.b.n, w.. d... z. ...ch.h.n h... D.. Or..n...... n
k.ann b fo ..r.ch.nd .n..h. F..nd. V.or.h.nw...n (.d.r..n. Kmb.n...n ... Ihn.n)
.ndz. B. m....ch:
°
k.n. T..
P..ch.. w.rd.n n.ch. ......... D..Or..n...... nv.r.r...dr.f,d...d.. S.ch.rh...... d....v.r.hr.or Vorff.n...ch.n.
..r.chnd ... w.rd.n.
v Zol ch. z.r.ckz..h., ...
sl AT-Lrrker. ke,
ZW...... v.r...chr.b.. (hAbch 10.5.5 Zl) .........
..... b.w.r..D. Fr..b....S.chrh..
bzw. U..r... .r S...w.r.). F.k...ch
.rower. Do Virhe wer,
.r N zw.rkv.rk. hr Voo ... 2 AT-Sy......
b Nozwerk zb.r.
D.. V.510000 ..r.ch. v.. ..rl
P..ch..z.v.r..h.. (z.B. ..... ..
Vom H.r.t.IL.r zur V.rfigung g..t.IIt. S.ch.rh..t.upd.t.. fur d.. Sy.t.m- und g Vil Ve
@l.ghtblu.:B2|Anw.ndung..oftw.r. MUSSEN n.ch ..n.m .mpl.m.nt..rt.n V.rf.hr.n (...h. Anh.ng A 1) wAr
g.t.t.t, b.. E.gnung fr..g.g.b.n und n.ch .hr.r Fr..g.b. umg.h.nd .n.t.Il..rt w.rd.n. T
D...w.h... . R Lz
(KVP). V.r..hr..

“Vr hr...rch.,
chTy E....
D.rch. hrr Vr hr.. k..

S.chirhorkarar. z.
. (...h. Ah... A2) ..rch..hr.

" R.
ch .rchw....r. S.ch. rh ...... B..h... (w.. z. B. ........ r.ch.....
Ab. ch 1032) LW

. (...h. Ab.ch.
woharVirehr (L

h.Ah.. AL G2.3 ... G2.4).

D.Vr.hr......-vr..w.S.wrh.. ch..U

(...h. Ab.ch... 81)vrzh W.rI.. e BoWir

W.r....

Drborho.. .. e VL IT-SY e B..,w...z.B. ... Hr...... rk...S.chirho.. hr.r... H.r.-
LrSewrozrvir., (...h. Ab.ch.... 10.3.2 B1.1).

U. . Aw...or.Ueze. e, rM.R..h.. z. v.rr....r. k... v.r.ch...... Sl Vil Wl (Wees o, M.B..h..
.ch.b.. ... IT-Sy ............. z.w.r, b........ch.ch...ch.., ... R.K.y...-b.ho rch....hr.
w.r... (...h. Ab.ch.... 10.3 B2):

...... v.r.r. (w.. z.B.b... Kewnleooarar o Fokehoke, or
rS..chr.
vivee (W.. 2. B. k

. hAbch .10.1) ....rch.. k

hr Lb .zyk... (...h. Ab.ch.... 10.2) z. .....r.r...

s Virr. (w.. z.B. b, W . .
.ch.S..w.r.). Ach h.r 8 LSower arkerar. .
...h. Ab.ch.... 10.1) ..... r.ch... k ..... Mol War

..ch. L.ck.. (L.ck.., ... .
rU LV, W b,

...... k...v..Hr
D..lL..rv ru k....rBz...b....... w.r... (w.b.. kr....ch. U...... ... | SO ch...ch.... ......... r.w.r )
°
V. rV.r.hr. .rch...Br.ch..Pr..z ...
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