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Lizenzbestimmungen
• Diese Materialien sind lizenziert für @USERINFONAME@.
• Die Materialien dürfen ausschließlich für die Implementation, Verbesserung oder den Betrieb
von Sicherheitsmaßnahmen innerhalb der genannten Organisation genutzt werden.
• Hierfür dürfen die Materialien beliebig verändert, ergänzt oder neu gestaltet werden.
• Für alle anderen Einsatzzwecke - insbesondere für die Veröffentlichung der Materialien und
deren Einsatz für Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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Die Seiten dieses Bereiches sollen Ihnen nur einen Eindruck vermitteln, welche Inhalte
wir für Sie erarbeitet haben. Deshalb sind die Inhalte absichtlich „verpixelt“:
mehr und mehr Buchstaben werden auf jeder Seite durch Punkte ersetzt.
Wenn Sie auf  alle  Inhalte zugreifen möchten,  benötigen Sie eine entsprechenden
Zugang.

Sie  möchten  einen  Zugang  erwerben?  Hier  finden  Sie  alle  weiteren
Informationen!

Dieses  Dokument  beschreibt  den  Aufbau  eines  ISMS  in  einer  größeren
Organisation. Die hier aufgeführten Dokumente und Vorgehensweisen müssen
an die jeweilige Umsetzung angepasst und ggf. verschlankt werden.
Dieses Dokument verweist auf ein vorhandenes Ticketsystem, ein vorhandenes
QM-System  (inkl.  vorhandener  QM-Software)  auf  ein  vorhandenes
Risikomanagement  sowie  auf  ein  vorhandenes  Verbesserungs-  und
Innovationsmanagement.

IS-200 - ISMS-Richtlinie

Allgemeines
Al. Ergänzung und Konkr.ti.i.rung d.r Information..ich.rh.it.l.itlini. w.rd.n in di…r
Richtlini. grundl.g.nd. Arb.it.w.i..n d.. ISMS .p.zifizi.rt. Ab.chnitt 6.2 G1.2

D.r G.ltung.b.r.ich di…r Richtlini. .r.tr.ckt .ich üb.r d.n g..amt.n G.ltung.b.r.ich d.r
VdS 10000 und i.t für all. Mitarb.it.r d.. Unt.rn.hm.n. bind.nd. Ab.chnitt 6.2 G1.1

D.. R.chtl.n.. v.rw…t .uf d.. folg.nd.n m.tg.lt.nd.n Unt.rl.g.n:
•
Gl….r

Ab.chn.tt 6.2 E2

R.....n..n

Gr......z. ... ISMS

D.. ISMS .rb….. ..ch … ……… Gr……z..:

D.. ISMS .r……r. ..ch .. … V.S-R.ch……. 10000 .. ..r j.w…. .k……. F…… … …z. – ..w… ..ch. ….r.
v.r..rk. – ..r.. A…r..r….. … E. w.r. v.. ..r V.S Sch….v.rh….. G.bH .. … v.r….h…. Ab……. (r.)z.r….z..r..
E. b.r.ck..ch…. … ..r … Or………. r…v….. …..z..ch.. V.r..b.. .. S.ch.. I…r………ch.rh…, …b……r. …
………:

D…..ch..z-Gr…v.r.r….. ..r E.r…..ch.. U…. (EU-DSGVO)
Gr……z. z.r .r……..ß…. F.hr… … A..b.w.hr… v.. B.ch.r., A..z..ch…… … U…r….. .. …k.r….ch.r
F.r. ..w.. z.. D….z..r… (G.BD)

https://www.vds10000-portal.de/doku.php?id=allgemein:lizenzen:start
https://www.vds10000-portal.de/doku.php?id=allgemein:lizenzen:start
https://www.vds10000-portal.de/doku.php?id=10k.komm.nti.rt:6:6.2
https://www.vds10000-portal.de/doku.php?id=10k.komm.nti.rt:6:6.2
https://www.vds10000-portal.de/doku.php?id=10k.k.mm.nt..rt:6:6.2
https://www.3473-wiki.de


Exportiert aus der Webseite https://www.3473-wiki.de © 2016 by 3473 Gurus GbR

Seite 3 von 7

H………..zb.ch (HGB)
G.bH-G….z (G.bHG)
Ak………z (Ak.G)
G….z z.. Sch..z v.. G..ch……h……… (G..chG.hG)
G….z z.r K…r…. … Tr…..r..z .. U…r..h….b.r..ch (K..Tr.G)
…

S…..ch. S.ch.rh……ß..h… w.r… .. ..w.h.. … k..r…..r., …. … ………… S.ch.rh……v… … …..ch.. ..r…..
A..w… .rr..ch. w.r..

V.r...w.r...chk.....

D.. ISMS w.r. …b……r. (.b.r ..ch. ..r) ..rch … I…r………ch.rh….b…..r….. (ISB) … … I…r………ch.rh……..
(IST) …r…..

I...r.........ch.rh....b.....r.... (ISB)

D.r ISB … ..r Pr.z…………r … ISMS:

D.r ISB …..r. … ISMS … w.rk. .. ..r… h.., …. … .. ..r L…….. z.r I…r………ch.rh… (IS-L……..) …….r…
Z…. ..r I…r………ch.rh… .rr..ch. w.r….
Er k..r…..r. … .r… ..z. ….r ….r.. … ..ch…ch.. … .r……..r..ch.. M.ß..h… ..r … I…r………ch.rh….
D.r.b.r h….. ..r.. .r ..r … k……..r..ch. V.rb….r. ..r I…r………ch.rh…. D… ……. …b……r. … A……. ..r
I…r………ch.rh… .. …. B..r.h….., Ä…r….. .. ..ch…ch.. … .r……..r..ch.. U….. … .. …. …..z..ch.,
b..r..b..ch. … v.r.r….ch. A…r..r……
A.. z…r…r A…r.ch..r…r ..r … I…r………ch.rh… b.r.. .r … T………… ..w.. … M…rb….r .. ….. B……. ..r
I…r………ch.rh….
Er .b.rw.ch. … E..h…… ..r I…r………ch.rh….z…. ..w.. … S.r……. ..r … I…r………ch.rh… … …..r. …
ISMS.
D.r ISB … .. …..r F..k…. .r……..r..ch …bh….. … b.r.ch… ..r.k. .. … T………… (S..b…….).
Er b.r.ch… ………. j.hr..ch.. .. … I…r………ch.rh…….. (IST) .b.r … .k……. S…. ..r I…r………ch.rh…,
…b……r. .b.r M….., R…k.. … S.ch.rh….v.r……

I...r.........ch.rh........ (IST)

D.. IST … … z…r… S….r…..r….. … U…r..h…. ..r … I…r………ch.rh…. E. …. …….ch ..w.. b.. B…r.. E. …..
… ……… A….b.. w.hr:

U…r….z… ..r ….r..h….w….. K..r…..r… … L..k… ..r M.ß..h… z.r I…r………ch.rh…
U…r….z… ..r Er…….. v.. R.ch……. … V.r..hr.. z.r I…r………ch.rh…
A……ch z. ..ch.rh….r…v….. Th…., …b……r.:

…. …r ……r.. B..r.h….. … Schw.ch…….
Ä…r….. .. G..ch…..r.z….. …r ..r Or………….r.k..r
…….. …r ..rch….hr.. Ä…r….. ..r IT-I..r…r.k..r

D.. IST …z. ..ch … … ……… P……… z…….:

… V.r.r…r … T………….
..r I…r………ch.rh….b…..r…. (ISB)

https://www.3473-wiki.de
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..r D…..ch..z……r (DSM) ..w.. ..r D…..ch..zb…..r…. (DSB)
… IT-V.r…w.r…ch..
… V.r.r…r … B..r..b.r…

B.. B…r. k….. w….r. ….r.. …r .x..r.. G…. h..z…z…. w.r….

D.k......

D.. ISMS w.r. ..rch v.r.ch…… D.k…… …….r. … …….r.. D…. …. .. v..r Eb…. ….r…..:

k......-.yr

Eb... 1 - IS-L........ (IS-100)

D.. L…….. z.r I…r………ch.rh… (IS-L……..) … … z…r… D.k….. ..r … ……. I…r………ch.rh…. I. .hr …. … z.
.rr..ch….. Z…. ..rch … v.r….b.. … V.r…w.r…chk….. …….r.. D.. IS-L…….. w.r. v.. T………… .r……, j.hr..ch
v.. .h. … Ak…….. …r… … b.. B…r. ……….

D.k….. T…. E……..r U….z…
IS-100 IS-L…….. T………… QM-S…w.r.

Eb... 2 - IS-R.ch....... (IS-2xx)

Z.r U…r….z… … K..kr……r… ..r IS-L…….. w.r… R……… ..r … I…r………ch.rh… .. …z….. D.k……., … IS-
R.ch……., ………. S.. w.r… ..rch … ISB ….r E..b.z..h… … IST .r…… … v.. T………… .. Kr… …..z.. IS-
R.ch……. w.r… j.hr..ch v.. ISB … Ak…….. …r… … …. .k……..r..

D.k….. T…. E……..r U….z…
IS-200 ISMS (…… D.k…..)

ISB QM-S…w.r.

IS-201 R……… ..r N..z.r
IS-202 Pr…k…..r… … M…br..ch.k…r….
IS-203 I…r…z….. ..r … .r.v… N..z… (S.z…-PC. … WLAN ..r M…rb….r)
IS-204 R……… ..r A…r….h..r
IS-205 M.b… IT-Sy…..
IS-206 M.b… D…..r…r
IS-207 IT-O…..rc… … C…. C……..
IS-208 S…ch.r.r..
IS-209 S..r….. … A…….
IS-210 S.ch.rh….v.r…..
IS-211 H… O…c.

Eb... 3 - IS-V.r..hr.. (IS-3xx)

IS-V.r..hr.. ….. Ab….. …., … ..r … A..r.ch..rh…… ..r I…r………ch.rh… w.ch… ….. S.. …. B………. …
Q………………. … ….r…… … …..r.ch….. R…..r….

https://www.vds10000-portal.de/lib/exe/fetch.php?media=vorlagen_public:rl:k......-.yr
https://www.vds10000-portal.de/doku.php?id=r
https://www.vds10000-portal.de/doku.php?id=v.r:r:start
https://www.vds10000-portal.de/doku.php?id=v.r:r:r.............r....z.r
https://www.vds10000-portal.de/doku.php?id=v.r:r:r...k.....r............br..ch.k...r
https://www.vds10000-portal.de/doku.php?id=v.r:r:r.v.......z......r...z...-.c..........w.......r.....rb....r
https://www.vds10000-portal.de/doku.php?id=v.r:r:x
https://www.vds10000-portal.de/doku.php?id=v.r:r:b......-.y
https://www.vds10000-portal.de/doku.php?id=v.r:r:b..........r....r
https://www.vds10000-portal.de/doku.php?id=v.r:r:rc
https://www.vds10000-portal.de/doku.php?id=v.r:r:ch.r.r
https://www.vds10000-portal.de/doku.php?id=v.r:r:r
https://www.vds10000-portal.de/doku.php?id=v.r:r:ch.rh....v.r
https://www.vds10000-portal.de/doku.php?id=v.r:r:h...-....c
https://www.3473-wiki.de
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D.k….. T…. E……..r U….z…
IS-300 D.k……………..: L..k… ..r IS-D.k…… L…… QM

QM-S…w.r.

IS-301 P.r……………: A….h.. ..r T….k… L…… P.r……………
IS-302 P.r……………: B……… …r W.ch… ..r T….k… L…… P.r……………
IS-303 P.r……………: Sch……- … S….b……r……ß..h… L…… P.r……………
IS-310 IT: I.b..r..b..h.. … Ä…r… v.. IT-Sy…… IT-V.r…w.r…ch.r
IS-311 IT: A…….r… … W….rv.rw…… v.. IT-Sy…… IT-V.r…w.r…ch.r
IS-312 IT: S.ch.rh……….. IT-V.r…w.r…ch.r
IS-313 IT: V.r…. ..b…r IT-Sy….. IT-V.r…w.r…ch.r

IS-314 IT: A…… … Ä…r. v.. Z……. … Z..r….r.ch… … Z.r.ck…z.. v..
A..h……z..r……rk….. IT-V.r…w.r…ch.r

IS-315 IT: D……ch.r…, -w….rh.r…….. … -.rch.v..r… IT-V.r…w.r…ch.r
IS-316 IT: U…b… IT-V.r…w.r…ch.r
IS-320 M…rb….r: V.r…. ..b…r IT-Sy….. ISB
IS-321 M…rb….r: W.h. ..ch.r.r P…w.r..r ISB
IS-330 R..k….: Ak…….. … W…… ISB
IS-331 R..k….: R..k…. … S..r….. … A……. ISB
IS-332 R..k….: R..k…. … S.ch.rh….v.r….. ISB
IS-340 R…k………..: R…k…..y.. … -b.h……. L…… R…k………..
IS-341 R…k………..: I…….z..r.. v.. kr….ch.. T….. ..r IT-I..r…r.k..r L…… R…k………..

Eb... 4 - IS-A..z..ch...... (IS-4xx)

IS-A..z..ch…… …. D.k……, … .. Z… … B..r..b. … ISMS … .. Z… … K……..r..ch.. V.rb….r…..r.z….. (KVP)
……h.., z. B. N.chw…. .b.r ..rch….hr.. T….k…… S.. k….. .. ….r.ch…..ch.. F.r… v.r…….

D.k….. T…. E……..r U….z…
IS-400 D.k…….v.rz..ch…: V.rz..ch… ..r ISMS-D.k…… ISB QM-S…w.r.

IS-410 ISMS: V.r…w.r…chk….. … ..ch. ..rch….hr..
F..k……r…….. ISB QM-S…w.r.

IS-411 ISMS: A….h… v.. IS-R.ch……. ISB QM-S…w.r.

IS-420 P.r……………: I.h…. v.. … T…..h.. .. Sch……- …
S….b……r……ß..h… L…… F.r.b…… XLS-L….

IS-430 R…k………..: Pr.z…., kr….ch. I…r…….. … kr….ch.
IT-R…..rc.. ISB QM-S…w.r.

IS-431 R…k………..: D.rch….hr.. R…k…..y… … -b.h……… L…… R…k……….. QM-S…w.r.
IS-440 IT: I.v….r….r… ..r IT-Sy….. IT-V.r…w.r…ch.r D.k.S…
IS-441 IT: I.b..r..b..h.. ..r IT-Sy….. (V.rz..ch…) IT-V.r…w.r…ch.r T.ck…y….
IS-442 IT: A…….r… ..r IT-Sy….. (V.rz..ch…) IT-V.r…w.r…ch.r T.ck…y….
IS-443 IT: D.k………. ..r kr….ch.. IT-Sy….. IT-V.r…w.r…ch.r QM-S…w.r.
IS-444 IT: N..zw.rk…. IT-V.r…w.r…ch.r VISIO-Z..ch….
IS-445 IT: S.ch.rh….r…v…. E………… ..r N..z.b.r……..k.. IT-V.r…w.r…ch.r K…….r…..r … T.ck…y….

IS-446 IT: D.rch..hr… … Er..b….. ..r T…. ..r V.r..hr.. z.r
D……ch.r… … -w….rh.r…….. IT-V.r…w.r…ch.r T.ck…y….

IS-447 IT: W….r……….. IT-V.r…w.r…ch.r
QM-S…w.r., … D…. … …
…..r.ch….. B.ck..-M….. …
… P….rv.r…. .. IT-Tr…r

https://www.vds10000-portal.de/doku.php?id=v.r:v:7.2.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:7.3.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:8.2.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:10.2.1.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:10.2.2.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:10.3.1b2
https://www.vds10000-portal.de/doku.php?id=v.r:v:10.4.3.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:15.1.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:16.3.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:13.2
https://www.vds10000-portal.de/doku.php?id=v.r:v:10.4.3.1-2
https://www.vds10000-portal.de/doku.php?id=v.r:v:10.3.7b3.3
https://www.vds10000-portal.de/doku.php?id=v.r:v:8.1.2
https://www.vds10000-portal.de/doku.php?id=v.r:v:17.2.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:18.3.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:2..2
https://www.vds10000-portal.de/doku.php?id=v.r:v:9.2
https://www.3473-wiki.de
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D.k….. T…. E……..r U….z…

IS-448 IT: Abh…..k….. zw..ch.. kr….ch.. T….. ..r IT-
I..r…r.k..r IT-V.r…w.r…ch.r QM-S…w.r.

IS-460 IT-O…..rc… … C…. C…….. ISB QM-Sy….
IS-470 Z…… … Z..r….r.ch..: Z…… IT-V.r…w.r…ch.r T.ck…y….
IS-471 Z…… … Z..r….r.ch..: Z..r….r.ch.. IT-V.r…w.r…ch.r T.ck…y….

IS-472 Z…… … Z..r….r.ch..: Z.r.ck…..z..
A..h……z..r……rk…. IT-V.r…w.r…ch.r T.ck…y….

IS-480 V.r…..: S..r….. … A……. (V.rz..ch…) IT-V.r…w.r…ch.r T.ck…y….
IS-481 V.r…..: S.ch.rh….v.r….. (V.rz..ch…) ISB T.ck…y….
IS-490 L..k…: S…. … ISMS ISB Pr…………
IS-491 L..k…: Pr…k…. IST-S..z….. ISB QM-S…w.r.

Arb....w....

I…r………ch.rh… …. ..ch ….. … …..z..ch.., b..r..b..ch.. … v.r.r….ch.. A…r..r….. ..w.. .. …. ..ch…ch.
B………. (…b……r. .. …. B..r.h….. … Schw.ch…….) ……… I. ……… w.r. … Arb….w…. … ISMS ..r……

Erk..... v.. ..... A...r..r..... ... G...hr......

D.. A…r..r………….. …… ..ch.r, …. …. b..r..b..ch., …..z..ch. … v.r.r….ch. A…r..r….. .. … I…r………ch.rh…
..w.. …. G…hr…… .rk…. w.r…. N… A…r..r….. … G…hr…… w.r… z. B. ..rch … ……… M.ch……. b.k….:

r……ß… I…r…….. … v.r……ch.. Q…… (→ V.r..hr.. IS-330 R..k....: Ak........ ... W......)
Erk……… … ..r N.chb.r…… v.. S..r….. … A…….. (→ V.r..hr.. IS-331 R..k....: R..k.... ... S..r..... ...
A.......)
Erk……… … ..r N.chb.r…… v.. S.ch.rh….v.r…… (→ V.r..hr.. IS-332 R..k....: R..k.... ...
S.ch.rh....v.r.....)
..rch….hr.. R…k…..y… … -b.h……… (→ V.r..hr.. IS-340 R...k...........: R...k.....y.. ... -b.h.......)
… .. U…r..h… v.r..k.r.. V.rb….r….- … I…v…………….

R...k...........

N… A…r..r….. … G…hr…… w.r… v.. ISB ………. D.r ISB .r… ….r S.r.., …. ….. b.w.r… w.r…. Er w.r. ..b..
b.. B…r. v.. IST, … Pr.z…………r. … v.. R…k……….. ….r….z.. D.r ISB ..r.. ….r, …. … B…. …..r Erk………
……… M.ß..h… z.r V.r……., R…z..r… …r Üb.r.r….. ..r R…k.. …….r. … …….z. w.r…; w… R…k.. ..ch.
………. b.h…… w.r… k….., w.r… … v.. T………… .kz…..r. … …. ..k…….r. (→ V.r..hr.. IS-340 R...k...........:
R...k.....y.. ... -b.h.......).

U....z... v.. M.ß..h...

D.. U….z….. v.. ……… M.ß..h… w.r. v.. ISB k..r…..r. … .b.rw.ch.. F.r … U….z… v.. M.ß..h… k… ..r ISB
V.r…w.r…ch. …….r…

https://www.vds10000-portal.de/doku.php?id=v.r:v:8.1.2
https://www.vds10000-portal.de/doku.php?id=v.r:v:17.2.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:17.2.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:18.3.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:18.3.1
https://www.vds10000-portal.de/doku.php?id=v.r:v:2..2
https://www.vds10000-portal.de/doku.php?id=v.r:v:2..2
https://www.vds10000-portal.de/doku.php?id=v.r:v:2..2
https://www.3473-wiki.de
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M......... ..r A....h...

R.ch……. .r…b.. A….h…, w… …. … b..r..b..ch.., v.r.r….ch.. …r …..z..ch.. A…r..r….. .r..r..r..ch …. A….h…
…… v.. ISB .. V.r…. ….h…. … z……. … ..r B..r…… .. [IS-411 ISMS: A….h… v.. IS-R.ch…….] ..k…….r.
w.r…. D.r ISB … v.r…w.r…ch, …. ..b.. ……h….. R…k.. ……ch..z. … …. …..r.ch…. M.ß..h… (V.r…….,
R…z..r…, Üb.rw..z.., Akz…..z) .r.r….. w.r…. D….. k… v.. ISB …b.. v.r…….. …r .. F.r. ….r ..r.k..r..r…
R…k…..y.. … -b.h……. (→ V.r..hr.. R...k...........: R...k.....y.. ... -b.h.......) ..rch….hr. w.r….

V.rb.....chk...

D…. R.ch…… … v.rb…..ch.

•
B.. .r.v..r….. V.r…ß.. ….. ….. R.ch…… …. ..r A…r….h..r … K….q…z.. b.. h.. z.r
K…….. … A…r…v.rh……… ..w.. Sch…..r…z….r.ch.. r.ch….
•
S….. …. B……… …..r R.ch…… ..r ….. …z….. A…r….h..r ..ch..ch ..ch. z..r….., .. …
…..ch …. L….. .. S…. …..r R.ch…… h.rb..z…hr…

Ab.ch.... 6.2 G1.4

•
A….h… v.. … .b…. R….. …. z…….. S.. …… .. V.r…. v.. ISB ….h…. …r ..
…..r.ch….. R.ch……. ..r….. …..

Ab.ch.... 6.3 G2,
Ab.ch.... 6.2 E1 … E2

D.k.................
D….. D.k….. … .b … G…h………… …….
D.r E……..r … D.k…… … ..r I…r………ch.rh….b…..r….. Ab.ch.... 6.1 G1 … G2
D….. D.k….. w.r. j.hr..ch …r… … b.. B…r. .k……..r.. Ab.ch.... 6.1 G2

Ä...r....h....r..

D…. A…r S..chw.r..
… … …
… … …
… … …

..c....:.....r&.......r

Die Seiten dieses Bereiches sollen Ihnen nur einen Eindruck vermitteln, welche Inhalte
wir für Sie erarbeitet haben. Deshalb sind die Inhalte absichtlich „verpixelt“:
mehr und mehr Buchstaben werden auf jeder Seite durch Punkte ersetzt.
Wenn Sie auf  alle  Inhalte zugreifen möchten,  benötigen Sie eine entsprechenden
Zugang.

Sie  möchten  einen  Zugang  erwerben?  Hier  finden  Sie  alle  weiteren
Informationen!

https://www.vds10000-portal.de/doku.php?id=v.r:v:2..2
https://www.vds10000-portal.de/doku.php?id=10k.k........r:6:6.2
https://www.vds10000-portal.de/doku.php?id=10k.k........r:6:6.3
https://www.vds10000-portal.de/doku.php?id=10k.k........r:6:6.2
https://www.vds10000-portal.de/doku.php?id=10k.k........r:6:6.1
https://www.vds10000-portal.de/doku.php?id=10k.k........r:6:6.1
https://www.vds10000-portal.de/doku.php?id=allgemein:lizenzen:start
https://www.vds10000-portal.de/doku.php?id=allgemein:lizenzen:start
https://www.3473-wiki.de
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