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Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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include:free_version

So viel Schutz muss sein!

In diesem Artikel finden Sie einfache und grundlegende Manahmen, die Privatanwender mindestens
ergreifen sollten, um Ihren Rechner und lhre Informationen angemessen abzusichern. Alle
MaBnahmen haben wir in Form von Tabellen abgebildet.

Die Empfehlungen in diesem Artikel bilden die absolut notwendige Grundlage, um einen privat
genutzten Rechner abzusichern. Ihr Computer ist nach der Umsetzung der MaBnahmen absolut noch
kein Fort Knox. Er ist aber so sicher, dass sich jene Angreifer, die an ihrem Computer Interesse haben,
in den meisten Fallen die Zahne ausbeillen werden.

Das Wichtigste zuerst: Datensicherung!

Di. wichtig.t. Sich.rh.it.maBnahm. i.t und bl.ibt di. Dat.n.ich.rung! Ihr PC/Laptop/Smartphon./... wird
ganz .ich.r irg.ndwann kaputt g.h.n und |hr. Urlaub.foto. und -vid.o., lhr. Bri.f., .-Mail. und
St.u.r.rkldrung.n mit in. digital. Grab n.hm.n. In all.r R.g.l g..chi.ht di.. zum d.nkbar ungln.tig.t.n
Z.itpunkt (Murphy'. Law).

Umg...tzt?|M.Bn.hm.

S.ch.rn S.. .Il. D.t.n z..tn.h n.ch b.d.ut.nd.n And.rung.n. Ggf. ..t d.. .0og.r m.hrm.l. . m T.g
..nnvoll (z.B. w.nn S.. g.r.d. .n ..n.r w.cht.g.n Arb..t .chr..b.n).

S.ch.rn S.. n.cht n.r lhr. D.t.n, ..nd.rn f.hr.n S.. ..ch .n r.g.Im.B.g.n Ab.t.nd.n ..n. k.mpl.tt.
S.ch.r.ng lhr.r Sy.t.m. d.rch (V.llb.ck.p!). D.m.t ..ch.rn S.. d.. D.t.n, d.. .n.t.ll..rt.n
Pr.gr.mm., d.. B.tr..b..y.t.m .nd .ll. K.nf.g.r.t..n.d.t...n. S. .t.IL.n S.. ..ch.r, d... S.. n.cht.
W.cht.g.. .b.r.h.n.nd d... S.. . mF.ll. ..n.. F.Al.. .chn.ll .nd r.l.t.v m.h.l.. w..d.r .rb..t.f.h.g ..nd.

S.ch.rn S.. ...n.hm.L. Il Sy.t.m., .f d.n.n ..ch w.cht.g. D.t.n b.f.nd.n (k.nnt.n)! V.rg....n S..
n.cht Ihr. kl..n.n d.g.t.I.n H.If.r w.. Sm.rtph.n., L.pt.p .nd C..!

F.hr.n S.. D...n..ch.r.n..n ..f .n.m ...z.... d.f.r .n...ch.ff..n D...n.r...r d.rch. V.rw.nd.n S.. n.ch.
d...k...F......... z.r D...n..ch.r.n. .nd k..n. USB-S..ck. f.r d.. D...n..ch.r.n. - d.... M.d..n ..nd
chr.n..ch .nz.v.r....... V.rw.nd.n S.. .m b....n ..n. .x..rn. USB-F..........

H.b.n S.. n.ch. n.r ..n. S.ch.r.n. lhr.r D...n ..f, ..nd.rn m.hr.r. G.n.r....n.nd.v.n. F.... . mF....
.n.. F.......n. S.ch.r.n. d.fk. ..., ..nd d.. D...n d.nn.ch n.ch. (..nz) v.r..r.n.

T..... S..,.b...D...... ch.r... ..ch w.rk..ch ...k...... r. (k...... D...... chroee s oo, rh..... r...S
Lkl

For..zV.r.ch.... ... r..rw.rk..chw.r.v....D.... ....: L...r.S.. .... K.... .. rD...... ch.r B.rh..b
lhr.. H......

V.r.ch....... S.. lhr. D...... ch.r..., w...S.. v.r.r....ch. D.... b....z...

S.ch.r. P...w.r..r - .. ..h.". ...z .....ch!

U...ch.r. P...w.r..r w.. z.B. 123456, .A..wOr.,L..b.123 ..c. k..... v.. B...w.ch..r. ...ch. .rr.... w.r... - ...
.......... F....! Ab.r ..ch ... ... w.hr: K.....z..r.. P..w.r..r w.r... .ch....v.r....... W.. .r...... ... ... .ch.r.. P...w.r.,
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e S...... S........A...... b.ch...b.. .r W.r..r, ... Z....r. ... S..zz..ch.. h....r....... r(b.....r.B.......:
A24.12..W.)

D..P..w.r. ... ..hr ..ch.r, .b.rS.. w.r... .. .r.....r. ..ch. v.r...... -.rS..zb...b...G...ch....!

u......z.?|M.R..h..

P..w.r.r.chr................ch.r... P..w.r. (... .r...S...) .rk... E.. .. ..... z...T...h.r.r...z.B.
K..P....

W....w. .b..ch.r.!

u......2.?|M.R..h..

V.rw..... S.. ... F.orw...v.. W...w. (... ... w.rk..ch ...)!

M.cr..... h.. ... U..r..z...r......z.R.h. ....rB.r.b.y..... ... For...b. . k..
Ak........ Mo o hr - S.ch.rh...... ch.rb...b.. ..... ... lhr PC w.r. ....r v.rw...b.r.r: Er...z.. S.. ....
W...w.-V.r...... (w..z.B.W...w. XP ... W....w. 7) ..... W...w. 10 ...r ....... S.. ... M.c OS ...rL...x

S.r... S.. ..rU...... ..r ........ S...w.r.!

Ub.r... W...w. U...... W.r...r...S..w.r.v.. M.cr..... . Keoov o h..... - L.ck.......r.. Pr..r..... W.r... ..ch. .........
Aro rWe oo 2o WL Fveenes W...r....... S.r...S....h.b.b...... ... Mo o chj...S..w.r. ... lhr..
R.ch..r k..... b...b., ... ..ch. v.. M.cr..... ...... (J.v., Acr.b.. R....r, L.br.O...c., Th....rb.r., F.r...x, ...)!

u......2.?|M.R..h..

Pr....S.. .. r...... B.... Ab....... ,.b...S..w.r. ... lhr.. R.ch..r ..ch k..... .... E....h....w.r. .... h..r z.B.
S..w.r.-U.-T.-D... ... rS.c.... PSI. F.hr..S.. .. r...... B.... Ab....... T Ix.. M....) ... .. ch....... ...

W.bbr.w..r ... .....r.ch.... P...... .... b...... ro... hr..., w... ... b...b...l.Lh.... ... ... l..r...h.r...r..... ...
..rr...r...Ach...S.. ...h..b .b...... .. S - 1 o VR N =, Seet i

V.r..ch. v.r .r..... Pr..r.....!

I r..S..k...Pr.r...., ... Ih... .. N..z....b.... bzw. ...... r....w.r... (z.B. ..rch ..... b....... W.rb... ...r.. R.h...
V.. GWariiinen . W.b...... Yolooiannn. r..S..k....Pr..r...., .b.r ... S.. ..ch ..ch. (z.B. ..rch .... k.rz. G.....-
R.ch.rch.) ....r...r. h.b... D.... E....h...... ...... V.l .......r....b..ch. S.ch.rh....- ... A...v.r..-Pr..r.....

B.h.rz....S.. .... M ovve rveienns Gr...... Z.:
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e N.ch. .k..v ....ch ....ch.? W.r. ..ch. ......... r.
e N.ch. ..r.b.r ....r...2 W.r. ..ch. ......... r.

R.ch..r v.r Sch......w.r. .ch..z..!

| .

z.?

M.B..h..

I r..S..... A..v.r.-S..w.r..D.. .b. .. v.. v..... ... h..... H.r......r. .r Pr.v....w....r k...... r.. z..
H.r....r..... (z.B. Av.r. A..V.r P.r..... E.......

L..... S.. ... A..-V.r.-S..w.r. .r...... . H...r.,ro.. ... ) eees Schuveen o, h........ ck., b.keos oo it

Ueooors 0o Do s o VirCorl).

Sch..... S......-M...-F....r... lhr.. M...k..... b... Prv...r....D.. .... M, V.r.., Tr.j...r ... SPAM-M....
W.r... .. .....l.., .chb.v.r ... ... lhr.. R.ch..r........ [ r.Z.... N.rv..).

K..ck.. S....ch....M...-A.h.... (A...ch.....), ... S.. v.. .b.k...... Ab.....r. .rh..... -.chw......
7 U r.ch.....(..r.b.....r.ch) ... ... D....A...ch..... ... ... b..,h...rh..... ... ... ... r
o T, b..ch ..w.ch....

S....S..b...... ro... r...chb..Ah....., ... ..... hrb.r. Pr..r.... ... h..... (*..x., *.c.., *.vb.,
*.b.., *..cr, *..,..).

W... ... 0O...c.-D.k..... S....z.....r.r., Mkr.. z. k.v..r.. (,E..b.. K...... “ JAk..v. Lh.... k.v.r.“
L) FarWeo-owech. Born o b..w.r.! D.. Sch......w.r..r.b..r. .r..., S.. z. .b.r........

L...... W.rb...... (SPAM) v.r......!

| .

z.?

M.B..h..

G.b..S.. lIhr. M.....r.... .. ch. ..ch..r... w...r ... V.l....... ch..S.. lhr. M.....r.... .. ch. ... W.b.......
S....r..ch..h.r..z.... .ch O...r..

V.... W.b...... V.lo... b.. .... rR....r.... ... E....b. .... rM...r... G.b..S.. h..r..ch. lhr. ........ ch.
Ar.....,...r. .....S...ch.r..... Fovrr oeen o, Z..... M.....l.... Z. (Z.B. . hlrvererienns @. M -
.r.v..r.c..).

K..... S.. k... .. SPAM. b.w.rb.... Pr..k... S.. .r..hr.. ..... ... SPAM-V.r.....r.

ALW.r..S. e . SPAM ... k..ck.. S.. ....... ... L..k. .. SPAM-M.... (,W...S.. k.... M.... .. hr.rh.....
W....., k..ck.. S.. h..r'“). S.... w..B ..r SPAM-V.r.....r, .... S.. ..... M... ....... h.b.....S...rh..... .. r
..ch ..hr SPAM.

S.... S.. v.r.ch....... ....'w.....!

| .

z.?

M.B..h..

V.rw..... S..-W....... M over e ch...-b... Arb..... .. l...r... Pr..k...., ... lhr. D.... v.r.ch.......
borr... Prok.... ... V.r.ch......... Jk.........z....z..ch.. ,S" .. N.... (POP3S ..... POP3 , IMAPS .....
IMAP, SMTPS ..... SMTP, HTTPS ..... HTTP, ...) ... ol il s e, b..l..ri....... (w.. z.B. Ihr.
P..w.r.r) .ch.r.b.r... l..r... .borr....owir....

Fr.... S.. lhr.. Pr.v...r ..ch ..r M....chk..., v.r.ch........ Pr...k....b... V.r...... ... Abh.... v.. .-M....
(POP3S / IMAPS ... SMTPS) z. v.rw.....! E.. .... r Pr.v...r w.r. Ih... v.r.ch........ D...... zrVir......
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W.r..... LAN ..ch.r.!

U......z.?2M.R..h..

B.r.b..S.. ... Ihr W.r..... LAN ..v.r.ch........

B....z..S.. ..ch. ... v.r...... V.r.ch......... 2WEP".

N..z..S.. ... V.r.ch......... ~WPA"“, JWPA2“ ...r ,WPA3“. K..... S.. ........ ... G.r., ceo v wrichel,

W.ch.... S.. ... AV U N.... ... W.r.....-N..z...

V.r.ch....... S.. ... D....r.rv....b.... G.r...., w... ... .h... .r....ch. ..rv.r.r....ch. l..r........
...... ch.r......D.. ..h. ..hr.....ch ... Pr..r.... z.. V.r.ch....... v.. F.........., L...... ... USB-S..ck. ..b. ..

N.ch. .... ..b.... G.r... ....r....z.. ... V.r.ch......... .. r.k...D... Ach...S..b... K... ..... C
w.ch.... F....r.. Fr....S.. .ch ... b....h.. S.. v.r ... K... ... .... A.w.r.!

B..L...... ... : BIOS-P...w.r. ... F.........k..w.r. ...z..! D...rch k..... [ S r... h.... G.r...
..ch.......chv.rw..... bzw W....IV. rk ......

Br....S.... ... .b.... Gur.... Ak.br.. (y) Kok v.r.r.ch.. ... ... A.k.b.r ...
T8z F....r. h V.r..r.. K.....Gur... k ....... h..... z..B....z.rz.r.ck... (v.r..... s Wert ven e, r..
..rS.ch.rh...... B..h... v.. F....r ...rD..b..ch. b...z. ...r v.rk.... w.r... k.....).

K...... r.r..S..lhrG.r.. .., ........ch b.. N.ch.b....z... ..ch w...... M...... ... rr..
Ak..v..r..S.. - ... v.rh..... -..Fko.z AL b.... G.r.....

E..... D.... .ch..z..!

Z.Sch.... ...... k.rz. W.r.. .b.r... Sch..z.. ...... rD....-h.rwr. k...v...z. v... .... ch ....ch.!

u......2.?|M.R..h..

Vir...... ch..S....r...ch.D.... .bor..ch..N..z (z.B. ... F.c.b..k, Tw....r, .r ....... H....... , F.r...w.),
..S....ch...P.k.w..... .. Ihr.. W.h..r. (z....... ... lhr.r A..chr...) .chr..b.. w.r....

L.... S.. lhr. Acc..... .. .. z....N.z...c..r..r Py ..

r...S.vor.rw..r.b.v..D....,F...., F..... .. Cvurns ,W.. S or. . H.r. . E... Vil ch. -
r..r.GB.rh.blhrrK..r.....

S....S..v.r..ch..., ... w.. S.. G...r.ch. .b.r w..ch. Th.... .b.r ... W.bc.. ..hr... Ihr G.....b.r k... S.r.ch.

D... .... V.l ol XL LD,
S.r.ch..S.. ... Ihr.. K....r. .b.r..... Th.....

Kr....ch ...k.. .b..!
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S.z...M..... .. F..ch...S....z....ch. S.. ... ... Or..rur... Moo (S T, M. S....S..
v.r.ch... .. ... rw
U......z.72|M.RB..h
Sch....S..h...r..K...... V... v.r....... ch. G...r.ch...r...r/B...... k....ch.r....C.....r.r.1...., r
e v.M......... ch. ........ Z. W.r.... M.rk.: E.. Tr... ... TW....r ... .. ch..... k.... (V.k.-)M...... ... r.r..
T
S....S..kr...ch: V.r...... S..Q...... .. rj... B.h....... y e Se i nZe Mo L...S..... Q......
kr....ch ... b..... S....ch....lhr. M.......
S....S...ch. T... ... Pr.b..... G.b..S.. k... ... r... B.ho..... W....I
S....S.. k...S..k........ lhr h........ rG....br... v.. lh.. ... ch.rw.hr........ ... r..k.r.wr..
L....S....ch ,h.rk.....ch.” M...... L....S.. ,h.rk.....ch.” M...... S.z. b..ch,...r...v." M.....
e Keovercho Lo, (o FUTT
Ub..S....ch..r., V.rchw.r....h..r... z. .rk..... (... k... v... S..R ..ch..).
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