Exportiert aus der Webseite https://www.3473-wiki.de © 2016 by 3473 Gurus GbR

Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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include:free_version

Dieser Artikel bietet einen kompakten Uberblick tber die wichtigsten kryptografischen
Methoden (symmetrische Verschlisselung, asymmetrische Verschlisselung,
Hashverfahren und Zertifikate.

Kryptografie
Hier ein kurzer Uberblick (iber die wichtigsten kryptografischen Methoden.

Verfahren

Symm.tri.ch. V.r.chli...lung

Da. Prinzip d.r .ymm.tri.ch.n V.r.chll...lung i.t .infach: Dat.n w.rd.n v.r.chlu...It, ind.m man .in.n
Algorithmu. zu.amm.n mit .in.m Schli...I auf di. Klart.xtdat.n anw.nd.t. Dab.i .t.u.rt d.r Schld...l, wi. d.r
Algorithmu. arb.it.t. Di. Dat.n w.rd.n wi.d.r .nt.chlu...It, ind.m man .in.n Algorithmu. zu.amm.n mit d.m
gl.ich.n Schlt...I wi. b.i d.r V.r.chli...lung auf di. v.r.chli...It.n T.xt anw.nd.t:

V.r.chl....It = Alg.r.thm..(Kl.rt.xt,Schl....1)
Kl.rt.xt = Alg.r.thm..(V.r.chl....It,Schl....l)

Sy....r.ch. V.r.ch........... b...r.. ... ZW.. ..... ch..Vr.hr.:.rSbo... ... FTr . B...rS.b.......
w.r... K..r..x.z..ch.. ..... Ch...r.z..ch...r...z., w.hr... ... Tl ch...Z..ch...r...z., .....r. .r.. R..h.......
v.r...r.. D.. b.k......... lovreeennn, Moo . rS.b.o........ Tl e C...rVirch......... ... ... Sky.....
D.S.b........ ... I ST h.z. Db r W s s rk.b...r.wr... k..., ..b w.hr
F......y...r.ch.. Virch............

B........ V.r... N.ch.....

DES, 3DES, AES, IDEA, RC2, RC4, |..hr.ch....; .. k......r.B. Sch.......... ch..w.......rE....... S
RC5, RC6, ... E... L.... .. rb.k...... D I rh..b k.rz.r Lhe. Sch...... .rh....., b.v.r.r..h....D....
Yor.ch.Vircho... o S.. Z..v.r-bzw. ...ch....... . |......... G....b.r ....... ch.. k... (H....-E.-
h..r. W.I... Pr.b...)

<...>D Zw..... W...kr... v.. ..r W.hr..ch. .. h.h.. S..ckz.h... ........ z..E..... W.r r.r.....ch...ch..
V.r.ch............ r...S.k.b...r.S.b....... .. Trceiiiiinn W.r L.... ... Kr..... .. br.ch... </....>
A.y....r..ch. V.r.ch.........

V.r.ch....... = A...r.h...(K..r..x.,Sch...... 1)

K.r.x. = A...r..h...(V.r.ch....... ,Sch...... 2)
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Sch...... 1...Sch...... 2W.r... Z....... JZon o Vierrann, r.bh...... S.. W.r... ..ch ... Sch......... rb.z.ch.... l...r
Prx..w.r. ...r ..rb..... Sch...... Vil ch. (... b.z..ch... .h. ...h.b ..ch ... ,P.b.cKy“ ..r,....... ch..
Sch...... Y Ay...r.ch.V.rch......... ... JP.b.c-Ky-Kry....r...."). Aly....r.ch. V.r.hr.. b....r.. ... h.... .. ch
WChe v h...... ch.. Pr.b..... w.. z.B. .r Pr...k..rz.r......, ... K.....ck-Pr.b... ... ST ch.. Kirv... A.. ......
Gr... ... h.... .. G....... z2z......r.ch.Vr.hr., ............ch..Pr.z.....S.b....... ... Trenn. b...r., ...
b...b.. k.b...rrw.r... k..., .rw..... .. y....r.ch. V.r.ch.......... v.r..hr.. b.k.....

B........ V.r..... N.ch.....

RSA, M.rk..-H....... , R.b.., E...... ,Vor.hr.. ... Pr.b hr....... Dok rk..... Duccvnon.
B ceinns ch.r K.rv.. (ECDSA, C.rv.25519, Sch ' éh ....rh.bkrzrZ. v.r-bzw.
Br....... ,Crv448) 7Ty ch....... W.r.
A..zrVr.....h...y..r.ch.Vr.hr. ... ch.r,w............r..r.ch....r.8. Sch........... b..r..b..
W.lr...Bo oo, A..r.h...RSA ..... ....... K..... o T 2048b.., ....r..... w.r. .b 2017 ..rE.....z v..
Schooovvv von . [ IV 3096bh.. ..... h....B.. ..rW.h. ..r Sch........... .... z.b.ch..., ... .. r R.ch.....w...
..... rSch......... ceoo... Do ALwerverho.o v Eb..... Sy......b... E....z...rSch...... ... ...h.b .r.......
........ w.r...,bvr.... E..ch........r.....owr

A.A.r..v.z.RSA..DSAw.r..........z...).hr. V.r.hr.. ... Bioo i ch.rKrv.. ...w.ck..., ... ..ch ...
k.rz.. Sch....... (256 b.. 512b..) .... ..hr h.h. S.ch.rh... b..... ... .... rch w...... ..r.r....r .rb..... ... RSA ... DSA.
D...... r...N.... ECDSA, C.rv.25519, Br....... ... C.rv.448 (G...... ck) b.k...... V.r..hr.. ... ...l W..os conees r...r
e WL v ke Sy...... h..... (j...ch .ch. ...r) ...r....z.. W... .hrE.....z .. Erw..... .. Z.... W.I.,

cenrCho Sy Keoortbooooos W.r....

H..hv.r..hr..

H..hw.r. = A...r..h...(D......... )

E..H.h...r...h... ...r.r. ... ...rb....b...r.B.. (..rk...... ) D I r..ch... W.r. (b en e,
H.hw.r.). A..r. .ch ... Duuoo..... .. ch.r.r..,.....r..ch..rH..hw.r. .. ....r..ch. v.rh.r..hb.r.. W..... M.. H....
v.. H.hv.r..hr.. k... ... .. .chir....... ) eeee e D v.r...r.v..S...rz..E....r.borr.owirr Zo
E....zv....y...r.ch.. Vir.ch.......... v.r.hr. ke ... Ab....rv..b...b.. .r.8. D.......... v.r...z..r.. (D.......
S...... r)

B........ V.r..... N.ch.....
MD4, MD5 (MD = M...... D.....), SHA-0, SHA-1, SHA-2 ... ... Vir...... SHA-224, SHA-256,

SHA-384 ... SHA-512, SHA-3 (SHA = S.c.r. H..h A...r..h.), RIPEMD-128, RIPEMD-160, |- -
RIPEMD-256, RIPEMD-320 (RIPEMD = R.c. l....r..y Pr.....v.. Ev........ M...... D.....)

M........b. .. b......... S.ch.rh.....r.b.... ... Ve e z... H..h....r..h...:

e D.. V.r..hr.. SHA-0, MD2, MD4 ... MD5 ...... ... .. br.ch... SHA-1 .... ... ... chw.ch.. D.... V.r..hr.. .......
.ch. .hrv.rw..... W.I....

e A .. Ch...C......c.....C..r... E... D.z..b.r 2008 h.b.. A.x....r S...r.v, M.rc S..v..., J.c.b A....b..., Arj..
L....r., D.v.. M....r, D.. Ar.. O.v.k ... B.... .. W...r..z...., .... ... Schw.ch.. ... MD5-A...r..h... ... H.... ...
C....r. (b....h... ... 200S..y P..y....... 3) . Z.W Koy e e e, ch..CA(...h. ..... )z, .rz...... D.r
R.ch..rv.rb... br..ch.. .rw..... T... .r ... A...ck. . D.. US-CERT h.. .. J....r 2008 .. ..... rv..rb..y
N... VU#836068 ..r...h.. .....h..., j....ch. V.rw...... v.. MD5 ...z.........

AK..ooo s H..hv.r..hr.. SHA-2, SHA-3 ...RIPEMD-160 ... .. ch.r.
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Z.r....k...

B........ V.r... N.ch.....
X.509 |Z.r...k Pr.b r Sch...... v.r..k..... Zr...Ke .o or L VL WL W, W TALL r
Erz..... ... V.r...z..r Z.r....k
kry....r.....z.r...k...j
E..Z.r...K..w.r. .rz...., ... .. ST ch. Sch...... .. ... Tr...Cc....r ...ch.ck. w.r.. D.. Tr...C....r v......r. ... L.Lh.b.r
........... ch.. Sch....... ... .r...z.v.rch...... l..r........ w.. z.B

o N I.h.b.r

e ..b..rErz............. z... kry....r....ch.. V.r..hr..

e r..b.rE.....zzw.ck ... Z.r....k

o ... V.. ... b
A..ch...8 Mo TGl e e, ch.. Sch...... ... ... VirW..oenee. T ) e b.rb.... ..... H..h .rz
.................... h..... Sch...... ..y...r.ch v.r.ch....... (r.ch.. S.... .. B...). D.rv.r.ch........ H.h (... ...
S...... ryw.r.....Zr...k...h..
E..Z.r...k..w.r.v.r...z..r., ..... .r'E....... r.br...... ch.. Sch...... ... ... VWi, Fiviies venns H..h b.....,
.. wr.cho....... H.h .. Tr..c..r..... P.b..cKy...ch............ Er.b.............. rv.r....ch..S... ...
Er.b..... ....... ch, ... ... Zr..k.vr..z.r..D.. .. rbo.... kry....r...ch.. V.r..hr.. ........ .. rk....... r...
VWi (VTR Zr..k...

kry....r....br...-..rc.-...-w..r..rb.ch-....ck..j
Br...-F.rc.-A..r...
U..r.... Br...-F.rc.-A..r... (v.. ...... chbr... .. rc. ,r.h. Gw...“) v.r...h. ... ... Veorinenis A..r.b.r.....r.....ch..
Loooers e Pr.b..... . B.r.ch .rKry...r.... b....... ... ) eeee e eeen ch.. Sch....... Verrreun ch........ W.r..., b.. ...
r.ch.... L..... bzw. ..rr.ch.... Sch...... ........ W.rI...
V.r..h...w V.r. N.ch.....

D.. V.r..hr.. k
D..Vierrrone, D.rch.r.b..r.. ....r .....ch.. D.. L..... w.r. ... S.ch.rh... r/: xr
(I chke..... L b

N o
<...>E. kry...r.h.ch. V.r.hr.. .... ... .chor,w... k... ... Kovr Adr.., Br...-F.rc. b.k.... ... ... ... Br...-
F.rc.-A..r... (z. B. ....r... ..r h.h.. A.z.h. .....ch.r Sch...... ) ch. ..rch..hrb.r ...... h.. w.r.. </....>
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W.r..rb.ch-A...ck.

W... P..w.r.r.rr.... W.r... ...... ... ... Br...-F.rc.-A..r... ..ch. ..rch..hrb.r ..., k... .. raA.r...r..ch..r...
W.r..rb.ch-A...ck. ..rch..hr... I. ..r Pr.x.. v.rw..... . Moo Lo s, chorP..w.rir... ..., b ... ch.. P...w.r

N R

V.r..h...w.... V.r..... N.ch.....

D..Vierrronn, D.rch.r.b..r.. ....r L.... D.rA..r.........b.rr.ch..b.r.r Z... |D.. L..... W.r ol v, Wt . ch ...
..... ch.r P...w.r..r. ..rch..hrb.r. P..w.r JIL...b........

I r&....... r

include:free_version

1)

..h.h..owwwaw......... /h..hc...h/r....-c./
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