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Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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include:free_version

6.3 Regelungen fur Nutzer

Ref VdS 10000 Kommentar
Die in diesem Abschnitt geforderten Regelungen kdnnen in einer oder in mehreren
(aufeinander aufbauenden bzw. miteinander verzahnten) Richtlinien umgesetzt werden.
Die Formulierung ,inkl. aller Filhrungsebenen” bedeutet, dass die Regelungen auch fir das
Topmanagement und die Adminstratoren giltig sein mussen.
) Di. Formuli.rung ,fur all. Nutz.r inkludi.rt ,,Di.n.tl.i.t.r od.r d.r.n Mitarb.it.r* (.i.h. Kapit.| 3 D42).
Es MUSSEN Regelungen fiir den Umgang |Somit .rgibt di...r Ab.chnitt di. Méglichk.it, v.rbindlich. Qualitat.anford.rung.n an Sy.t.mhau..r
mit der IT getroffen werden, die in ihrer |und B.rat.r zu formuli.r.n.
Gl Gesamtheit fiir alle Nutzer (inkl. aller .

Flhrungsebenen) sowie fur die gesamte
IT verbindlich sind:

Di. Um..tzung di.... Ab.chnitt. .t.Ilt hoh. Anford.rung.n an da. Proj.ktmanag.m.nt, w.il haufig .in
hoh.r Information.-, Ab.timmung.- und Di.ku..ion.b.darf in d.r Organi.ation b..t.ht. Di.. b.trifft
vor all.m di. MaBnahm.n G1.2a (Zula...n od.r Unt.r.ag.n d.r privat.n Nutzung), G1.2b
(Au.g..taltung d.r privat.n Nutzung) und G1.6a (Mi..brauch.kontroll.) und di. damit
zu.amm.nhang.nd.n g...tzlich.n Rahm.nb.dingung.n.

B.i d.r Er.t.llung d.r Richtlini.(n) .ollt. .t.t. b.riick.ichtigt w.rd.n, da.. Au.nahm.n d.fini.rt w.rd.n
kénn.n (.i.h. Ab.chnitt 6.2 E1).

Im B.r..ch .t.rt f.nd.n ..ch v.r.ch..d.n. Vorl.g.n fir d.. Er.t.llung d.r .nt.pr.ch.nd.n R.chtl.n..(n).

@l.ghtgr..n:G1.1

1. G.n.r.ll. N.tz.ng.b.d.ng.ng.n

D....r Ab.chn.tt g.bt v.r, w.Ich. Inh.lt. .n d.r IT d.r Org.n...t..n .n.rw.n.cht ..nd. D.. Org.n...t.n
k.nn w..t.r. .n.rw.n.cht. Inh.It. d.f.n..r.n (z. B. p.rn.gr.ph..ch., g.w.ltv.rh.rrl.ch.nd. .d.r r.....t..ch.
Inh.It.).

@l.ghtgr..n:G1.1..

.. D...nr.chtm.B.g. Abr.f.n .d.r V.rbr..t.n
v.n .rh.b.rr.chtl.ch g..ch.tzt.n Inh.lt.n w.rd
.nt.r..gt.

D.. .nb.r.cht.gt. Abr.f.n .d.r V.rbr..t.n v.n .rh.b.rr.chtl.ch g..ch.tzt.n Inh.It.n .b.r d.. IT-Infr..tr.kt.r
d.r Org.n...t..n k.nn f.r d.. T.pm.n.g.m.nt z.v.Ir.chtl.ch. K.n..q..nz.n h.b.n (p.r..nl.ch. H.ft.ng d.rch
Org.n...t..n.v.r.ch.ld.n). E.n V.rb.t h.Ift, d.r p.r..nl.ch.n H.ft.ng v.rz.b..g.n.

@...h..r.n:G1l.1.b

b. D.. Abr.f.n .d.r V.rbr....n v.n
.r.fr.ch...chr..v.n.n.d.r....nw.dr...n
Inh....nw.rd .n..r.....

E.n.n...r.ch.nd.. V.rb.. .n ..n.r IS-R.ch...n.. b.kr.f.... d.n S..nd..nk. d.r Or..n...... n.nd v.rd.....c
d.n M...rb....r, d... d.. ITk..n r.ch..fr..rR.m ....

h.

@...h..r.n:G1.2

2. Prv..n..z.n.

k..n. K.mm.n...r.n. v.rh.nd.n.
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Ref

VdS 10000

Kommentar

@...h.r...:

LMV

N..z... ..

riT

D.. V.S 10000 .chr..b. ..ch. v.r, .b ... Or.......... ... Pr.v.... .r..b..

......... K..r....E.....j...ch b..ch.w.r..., ... Prv....z... ... R..h. r.ch...

.H.ow....zrRch.br......Ho...... ch.....

Wrvrbe. S..ral .
ch.rk....q...z.. ch .ch

r ........... ch b.h ...... w.r..., Kevowo PV Ll Voo F Ol [SUUUUM « FOPTTT W.... V..

D.. M.B.. h Gl.2. (Z...oo. o rU..r.....r.rv...N..z...) ... G1.2b (A...

...h..b .N.z....riTvrb...chz.r............ Fi... ... rEr..b.....

WP, W Prv.....z... .riT.r...b. ..., b....h. k.... R.ch....ch.rh....
....... R.ch...w.......r...vurb...., ...r. ... ..ch. ...r.ck..ch .r..b.wer., ..
V... S.r...w.hr... .. rArb...Z... o coeer o, r. Ui . ch. ..k.....r.. (...

v (.)ﬁ.(‘)1.2002 -2 C.5340/01 ... BAG Ur.. v. 07.07.2005 - 2 AZR 581
..... B.r.ch.. ... ...ch..Lb... E.z.. .h..... h.,, ..h. ... E.w.ck.... .. .r R.

Zw.r ... ... ..chA...ch. ..r
b.j..ch.chUr..., ..z B.
h. ArbG Fr.k..r. .. M..., Ur..
/04). D. ... IT ...... W.... ..
ch...rch.....h.., .....r

Arb.....h..rv.. ... I chw........ E.W.ioonn ot Arb....b.r. .. ... Prv....z... ..hoor,wal ke

O..enes Arb...b.r.....rv..Nezo.ochror B U, W T,

.chorS.ch.z. ...r .

b..r.b..ch.. Ub... .hr.. k.... Ob, ... w... j., ....r w..ch.. U........ ... b..r.b..ch.orUb... ... .rD...... ... r

Wrur... .. hr. h..r (w.. .. .r

Fr...w... ... Er.v.....z... sr..b..) zoarRecha. chrhVJr ..h.. z.B....E...h.. ... r

14 05. 2.(I)15).

R.ch....ch.rh... k... .r Arb....b.r h..r.r .ch....., ..... rhorw. .. MB..h..

Roeen . r...
D.r. ..r Arb.....b.r ... Pr.v.....z... r.....7

Gr.....z..ch ..., ... B.r.b....... ... Arb.....b.r .hor......r.borhroNezoor
b r.b...rfr....hr.orN.z... .rch ... Arb....h..r .r.r.v... Zw.ck.. V.

Arb....b.r.r.z........ eeeeeeens , e Prviizo. .

riT z. v.rb..... ... r..(.z

Gl.2. ..ofile s e,

e Ho.rr.o..o...
W) Zo b

D.. E...ch... v TV NLZe ch.. E-M..o-Zoers oo v il Zo ol il (LWL 20

r..b.., .....Ur ....... L.... rb...... r.ch.. H... .. ch..rM.b......... ..

.B.r.b.-..rPr...r... (...h.

LAG H B ch .v..07.04.2006 - 10 T.BV 1/06). D..... Ur......... .. chv v s IT (w.. z. B. ..ch

W........A.ch...h., ...... Pr.v... .. b..r.b..ch. Ub... (...h.

b)) b, wer LR,

.chw..r...r. D. . rchb .r.b..ch. Ub b..r ....... A..rch.z. Lh... ... Arb...v.r.r... ... ... Arb.....h.r

Wy e WM Chwerwer zhb DarArbe b v,
b..r.b..ch..Ub... .r..... ... [ e e Anri Ko o r.ch...

r.h..ch. A.hb... .r

A.chw... .. rB.r.b.r.b...r.r.....z.ch.. E..ch...... .b.r ... Pr.v.....z... k... M....r.ch.r.ch. b....z.

(...h. Ab.ch.... ,D.r. ..r Arb.....b.r ... Pr.v.....z... r....2"), ...... .r .r.hz...
b........ Wl v Kol Z. V.l bzw. z. ....ch.r....

D..V.51000 ...... ... .. rch Ab.ch.... 6.1 G1 .. K..b....... ... Ab.ch.... 4.4 G2.4 ..ch.r.

V.r- ... N.ch..... ... V.rb... ..r Pr.v.....z...

E..V.rb.. .r Pr.v.....z... br.... .. .r Pr.x.. h..... .rh.b..ch. N.ch..... .. | S O ] S ch. E...... [

V.rb.. ... .b.rw.ch. ... ..rch....z. wr..., we. L b..r.ch...ch.. M.hr...w... .

.ch..chz.h.....

B..r.b..r.....rh.b..ch ..r. k... D.r.b.rhooeee e o ch...Vurb.. h..... .. ch. .rch...z..,w.....z.B. ... .r

B.r.b.k.r......Arb.......... .. v.r..b.rw.r..
) - VI r.r...b... Pr.v.....z...

D....Z....r.r.b... Prv....z... .....h..... .h.ch.. ... r.ch..ch.. Prb....
V.r...b.r... zw..ch.. Arb.....b.r ... Arb.....h..rb........ W.I....

[ rko. .. (O] SR rV..N.z.......r.chr..... r.,.ch.....

. Gchbh ..... ‘ . V....ch...ch.. ... .r.v....

..Rch. .. ... D......ch.r,, ...

D.....rr..ch...
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Ref VdS 10000 Kommentar

@...h..r...:G1.2.b

@..h.r...G1.3

D..U...z... ... rM.B.h...r.r.r.... E.b...r Lbarze r e P ON e, z..
H.r.-. S .w.r..D.b.. ... ....rh.b..ch, .b .. H r.w.r. bzw S WL LT rITI r rker..b..r.
..hr v.rb ..... w.r..L.z.r....z.B. .rF... w... [T-Sy..... Z. Zw ck.. ..rD...... rbr...... ,
rlb.r.b.h.v...r..M.rb..r...r D ........... r.krzz..... .. .. r IT l.r..rk.r.r

D.rFr...b.rz... .... .ch.r....... AT M.B..h... ... B.....ch..z.. b.. IT-Sy...... (...h. Ab.ch.... 10.3
RV Z.W.r.., ..fobrr  Zor howe Lo IT-Lrrker virb.b...

Sy ...... Ze e r.., .V.D. [ riT-l.r..rk.r...U..r.h........z.w.r... (z. B. k... ...
Aw...h...v.Vr..c..r.. . Ak..... S, WLl W),

D.rB..r... H.rw.r.” ............ch. ........ z.. H.rw.r., ..r....r z. B. ..ch USB-S..ck., CD-ROM. ...r DVD..

LE.ow.r. b Hr- L Sower r

IT |..r...r.k..r r S b D.rB.r..,S..w.r.” ... Sy......w.r. (...h. K. 3D65) ... AW........... W.I..

D..V.510000...... KeeooW..r Acrir. oL Frobarze Erke. bbb
Ve Bl . M....chk..... .. (O] ST, w.r....Er...... ch....V.r.hr.. (...h. A.h... A1)

@...h..r.:G1.3..

D.rFr...b.rz.......... V.. ... IT-V.r..w.r...ch.. (...h. Ab.ch.... 4.5) ... A.......r...r.. (...h. Ab.ch.... 4.6)

W... ... N..z.r H.r.— ... S..w.r. ..ch. ..b.. el ke M.R..h.. ..rch ... .. Ab.ch.... 10.2.1
serarVirhr CLbaribihe AL VLTSS Z. W,

D.rA.w....ru...z.. ... rM.G..h.. k... r...z..r. wr..., ..... A..h.. .. rbo... N..z.r, N.z.rr.....,

b. E.w.r. ....r

D..... V.rb.. ... .ch.r....... ) e e r.ch..... S.ch.rh...... ch....... (...h. Ab.ch.... 11.3) ..ch. ........
W.r... Do Ol v o M. r.ch..... Roveeres s A..rck ... N. zbr Wrz..z.r..
rWLAN N..z.,

........... ch...N..z.b.r..... (w..

C.D.....rIT-Lrrker cra,

A.h...... Z.l.... MKeee e e | TP SOUP be e ) e b........ w.... S.ch.rh....v.r..... ...r.ch. w.r...

lorPrX. ...co.. MB.0L. o oG Ve, zboro oo Fo ke AlLho, rb... N..z.r,
N..z.r.r....., N..zw.rk., S...

...ch.z; h.rorwr.. ...v...rOr........ .
X...Z...r....b.....ch...ch.. V.r..hr.. ... z.. [D.... M.B..h.. ....v.rhor,, s ch.or.Vircho i s Zornhare h.. W..... bzw.

@...h.r...GL5 [5. L.l b.. Abw....h... Ak..... k... K........ r...v.rh......

D.rB..r... ,N.chr.ch... vrCh Ercee o, K...... | ST bw....... N..z.r. (E-M...., l......
M........ , SMS, MMS, V... k Moz, Toil, C).

...F... chr erbr safoochorxar.,
........ r..r).ch...D........b....r., w.. IV Neze, T o o (G00he M B..h... G1.2.
.......... rU..r......r.rv.... N.z...) ... G1. 2b (A .r.rv...N.z.)).

Prv

@...h..r.:.G1.6  |6. M...br..ch.k...r.... AK.....
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Ref VvdS 10000
@..h.r...G16.. .. E. \:vr Mé:hr. ...... z.r M...br..ch.k...r..

. IT . N.r...z ...... b........ A.. lL.k..r.k...z B. ..
...ck.v.. M.w.r....C...... . ,R...v.r..B. b..
rc.. W ... ... L.r...z......, .rS...ch.rk...z...... ... r..M..y..
01033 L Prooker IT-
G...r ............ Erh.b.. .rK..z.h... ool M, o
A....... M Voo Ruiiic, b.z je. Acho.. o P.r...b.z..z

Moo o r...r.rvir.ch
IT-l.r...rk.rb....h.. Vir.oror

18 (S.ch. rhvr) v.rz. h
D.. M.ch....... z.r M...br..ch.k...r....

N..zw.rkv.rk.hr. v.. ...

r..r.ch..ch.ch. z...... K.....ch ..ch. ..rch ..... r.ch...
.............. M...ch.w.r.. v.r...B. (.. h.Ar..k..lGG). D....ch

..b.z....S.chrb.k..r..... .rch..hr.. ..r .ch.-.r....b.z.....

.. Erh.b... ..r

WrProke | AT, ,W...z.B....r......rS..chorb.k..r...., ot
k.kr..rV.r..ch. ... .... ....br..ch..ch,, ...r..b.. ..r .r.b.r. N..z... .r

CALWLTLL M...rb...rvorr.... o Ve warche r

mc.h..zb ..... r...r)b...chr.ch.... ... ... .r. W...ch .. .rU...r.ch...

........... ch.N..r.ch ... oo rove So (Morberverer.,

K....z.B....Pr.k....r..v...r..r.ch. ... | SUTT
A... v.r..ch..,, Fhor o L., chrrhoilee IT-Sy...... (...h. Ab.ch.... 10.3.3 B1) ... ...
Z.W.....r ...r .ch.v.r.r....w.r..... N..zw.rk.. (...h. Ab.ch....

..k.v. M...br..chk...r....

M.B..h.., .. ... .. .r Pr.x.. ..ch. ....... r.w.r.. k...

E....zv.. Ub.rw.ch....- ... Pro.Keooleoo Bhe o r T (LN,

ProKerr T Bl o M.b........r.ch.. b....z.. § 87 Ab.. L NI. 6 ... B..IVG .r.ch. ZW.r .r v..
. Ehro Aw.... v....ch..ch..E..rch......, ... .z.

rArb....h..rz. .b.rw.ch..”, j...ch h.. ... B...... rb......r.ch.
G....z...X. ..ch. .. .bj.k.v. Ub.rw.ch.....b..ch. ..

............. B..r.b.r... .. h ...,.b....ch..ch E. rch
.horzoorhb.. ... ...z.z..ch... (...h. BAG, 06.12.1983 - 1 ABR

D..U...z... ... rV.r.b..r.ch... ... Moo M KX o rDy...k..rh.... IT..ch....ch. E. ... h..
..z.ch.Vir..br...z.oro., ... ....chove T orhob....
robrar Varw., r...Virh...... SR Kol o rArb....h..r....ch...B. ...r
V.rh..... ... z...rN.zr..ch.... W Koy i e e [
Whib V.r..b....r EU-D.....ch..z.r...v.r.r..... (EU-DSGVO) ...
L To ke, [ S z.. (TKG) b.r.ck..ch.... w.r....

................ ch (...h. Ab.ch.... 6.2 E1). D.. Or......... k... ...I... ...b..
A..h.. .. h..... D.... M.B.h.. oo el e, e Ach Ve R
K r..v..Ab.ch...43G3z .......

E1 B.h... SOLLTEN ........ z..ch..

., b..ch...
@...h..r....G2 A...h... MUSSEN v.. ISB ....h.... w.r....
——
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