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Lizenzbestimmungen

* Diese Materialien sind lizenziert fir @USERINFONAME@®.

* Die Materialien dlrfen ausschlieBlich fir die Implementation, Verbesserung oder den Betrieb
von SicherheitsmalBnahmen innerhalb der genannten Organisation genutzt werden.

* HierfUr dirfen die Materialien beliebig verandert, erganzt oder neu gestaltet werden.

* FUr alle anderen Einsatzzwecke - insbesondere flr die Ver6ffentlichung der Materialien und
deren Einsatz fur Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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Die Seiten dieses Bereiches sollen IThnen nur einen Eindruck vermitteln, welche Inhalte
wir fur Sie erarbeitet haben. Deshalb sind die Inhalte absichtlich , verpixelt“:
mehr und mehr Buchstaben werden auf jeder Seite durch Punkte ersetzt.

Wenn Sie auf alle Inhalte zugreifen mdochten, bendtigen Sie eine entsprechenden
Zugang.

Sie mochten einen Zugang erwerben? Hier finden Sie alle weiteren
Informationen!

4.4 Informationssicherheitsteam (IST)
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Ref

VdS 10000

Kommentar

Gl

Das Topmanagement MUSS ein
Informationssicherheitsteam (IST)
bestellen.

Im IST sind Organisationseinheiten versammelt,
um im gemeinsamen Austausch die
Informationssicherheit zu gestalten. Die Mitglieder
des IST sind Multiplikatoren und Ansprechpartner
bei Fragen der Informationssicherheit. Die
Partizipation fihrt unter anderem dazu, dass die
resultierenden Mallnahmen eine héhere
Legitimation besitzen.

Die Etablierung des IST kann mit den im
Unternehmen Ublichen Mechanismen erfolgen,
sofern die Anforderungen von Abschnitt 4.1 und
der Unterabschnitte 4.1.1 bis 4.1.4 erflllt werden.
Ein. form.Il. B..t.llung .ollt. unb.dingt .rfolg.n, um
di. Roll. d.. IST zu .tark.n.

Di. Aufgab.n .in.. IST kénn.n unt.r Um.tand.n von
b.r.it. b..t.h.nd.n Gr.mi.n tb.rnomm.n w.rd.n, z. B.
von .in.m Arb.it.kr.i., d.r di. W.it.r.ntwicklung d.r
Information.v.rarb.itung plant (Stichwort ,,Indu.tri.
4.0") od.r d.r .ich mit d.r Um..tzung d.r
Anford.rung.n d.. Dat.n.chutz.. b..chaftigt.

Da. IST .ollt. in r.g.ImaRig.n Ab.tand.n .owi. b.i
B.darf tag.n (z. B. w.nn .in Sich.rh.it.vorfall
b.waltigt w.rd.n mu.. od.r w.nn n.u., hoh. Ri.ik.n
b.kannt w.rd.n). Typi.ch. z.itlich. Ab.tand. .ind:
wahr.nd d.r Impl.m.nt.t.on.- und Tr..n.ng.ph... d.r
VdS 10000: .II. zw.. b.. v..r Woch.n

o

.m R.g.lb.tr..b d.. ISMS: .. 8 b.. 12 Woch.n

D.. S.tz.ng.n d.. IST ..lIt.n - zm.nd..t .nd.n .r.t.n
M.n.t.n - .I. B..t.ndt..I d.r IS-A.fz..chn.ng.n g.f.hrt
.nd g.l.nkt w.rd.n.

@...h..r.n:G2

In d....m MUSSEN f....nd.
Or..n...... n...nh....n bzw. P...... n.n
.r.n..ch .d.rd.rch ..n.n
R..r..n.n..nv.r.r...n ...n:

B..d.r A.w.h. d.r M...... d.r...... d.r..f...ch... w.rd.n,
d... ... ..n..chn..ch.. Gr.ndv.r...ndn.. b....z.n .nd .n
d.r Or..n...... n .n.rk.nn. ..nd.

D..M........ r..IST ... V.. Prjk....r.r..

levriin, r...bzw. ... ....r.. ISB .....w.h.. w.r.... D.z.
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Ref VvdS 10000 Kommentar
D..IST b....z. .r... .l . il Zon Chorker (.01
G3...... Ab.ch....). D.rch ... Aw....h... ... Terrrrrnnnn.
.sh.........c..... M...r.ch.r.ch,,...ch .rISB .. ..r
. Pr.x....rb...rh.b..ch.. B...k.. .b.r... M...... ... Gr......
@..h.r G211 T, h.w....z.w.r.. D AW..he o T .
.r.b.rh.. .. ch.r, .... ... L........b... .b.r... b....h.....
Pr.b......B.r.ch.rl.r......... ch.rh... ... ... Lirin ...
ISMS ....r...r (...h. Ab.ch.... 4.3 G3.2).
, E......... roA... .. ra..b.. .. ISB ... .. ..r
@..h..r....G2.22. I5B K........ r...v..Ab.ch....43G3z. .......
D.. M.B.h.. ... . Pur..rr, o Oro,
Lhror IT-Vir..ower...ch. x.....r.. k..... (...h. Ab.ch....
@...h..r...:G2.3|3. IT-V.r...w.r...ch. 4.5).D.. V.S 10000 ..r..r., .... ... V.. G....... b.r..ch
b..r....... (...h. Ab.ch.... 1.2 E1) IT-V.r...w.r...ch.. ..
IST v.r.r.... .....
D..B....c..... .. rM..rb...r .IST ..r.. .r LW....
JEr.. o Gl ... V.l...... K....k.., w... M.B..h... .r
... Erh...... ... V.rb....r... .. rl.ro..... ch.rh... .. rch
. V.rr..r.rM..rb...r ..rR......... Feveee e rZ.... W.r
@..h.r..G2.44. M...ro....r (z. B. .b.rB..r.br.) (.... ... M.R..h... .. Arb.......... .. (SO ] S ,
..... zb.r VL)L Zszoch k. o Vnrrr
M...rb...r ... M....... K..r..... S.r.chr.hr ...... (...h. G3
........ Ab.ch....)
E. w.r. .X...z.. V.. ..... JNVorw.r...ch.. ..r...
@..h.r..:G2 5; \ér...\évr.]r..zch rr / Dr """ ch.z (z. D....ch..z" ...rch.., .. ..ch.j... Or.......... ...
""""" ' D ch zt.)l r r) D.....ch..zb.....r..... b........ ..... D.. B.z..ch
""" e ,D.....ch.z.....r*r...r.z.r. ... ... V.5 10010.
D.. IST ... .... ch...B..chz.ru...r....z... ... ISB v.rh......
E.b....z. k.... E...ch....... bo...... ;.rISB ... ...
Prz........... r...ISMS....... .. r...S...r., K.r....r
Pr......r..ch...ch.. ... .r........r.ch.. M.B..h r
@..h.r..:G3 D..T.. MUSS ...ISB ....r...z..,  |....... A..... .. Vrb....r..rl.r...... ch.rh...
"""""""" b....r.b.. ... ... T.. k... v.r.w.r...ch (...h. Ab.ch.... 4.3 G3.1). D. .. ISTj...ch
V....w.ch.... P......... Vol oo (2B oo Torin ),
b....z. .. .. ..r Pr.x.. .rh.b..ch.. M....r.ch.r.ch.. D.r ISB
w.r...chz. B. ..... ... ..v.r..h...ch. M...... ... IST ..r
...ch....,w....r..w.ch.... Gr.... .... rb...z.
H..r...r...z. B.... M..... Vo e, ch..B..r.h..... ...
@...h..r....G3.1 1. E::ll(f\wch Bw.r.....rB.rn... Schw.ch....... .. W.. ... D.rch..hr... v.. R..kK.....y... ... -
B b.h......... (...h. A.h... A2) z. v.r...h...
. 2. E.w.ck... ... B.w.r... v.. M.B..h...
@...h..r....G3.2 Zrlor. ch.rh D..IST......r ....r.. L....br .. Lo, r.
[. IST w.r... ... (.....ch..) A.w.rk..... V.. ..ch...ch.. ...
N ST r..ch.. M.B..h... z.rl..r......... ch.rh... ..k....r.,
, 3ol W....S...r....K.r....r.. |.. 2. B. .....ch. Pr.b.... z. .rk..... ... ro.w.... A..h..z
@..h..r....G3.3 LJrMBLh zr ch.rh... .rr..ch...
D.. M........ r...IST....A..r.ch..r..r ... M....... k...r ..
hr.. Ab..........
——
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