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Lizenzbestimmungen
• Diese Materialien sind lizenziert für @USERINFONAME@.
• Die Materialien dürfen ausschließlich für die Implementation, Verbesserung oder den Betrieb
von Sicherheitsmaßnahmen innerhalb der genannten Organisation genutzt werden.
• Hierfür dürfen die Materialien beliebig verändert, ergänzt oder neu gestaltet werden.
• Für alle anderen Einsatzzwecke - insbesondere für die Veröffentlichung der Materialien und
deren Einsatz für Kunden des Lizenznehmers - muss im Vorfeld eine schriftliche Genehmigung der
3473 Gurus GbR eingeholt bzw. eine entdprechende Lizenz erworben werden.
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13.1 Server, aktive Netzwerkkomponenten und
Netzwerkverteilstellen
Ref VdS 10000 Kommentar

G1

Server, aktive Netzwerkkomponenten
und Netzwerkverteilstellen (z. B.
Patchfelder) MÜSSEN vor Beschädigung
und unberechtigtem Zutritt geschützt
werden.

include:no_comment

E1
Dies KANN z. B. durch bauliche
Maßnahmen (Serverraum) oder durch
abschließbare Schränke (Server- oder
Netzwerkschränke) umgesetzt werden.

•
Die Unterbringung in einem Büro ohne weitere
Schutzmaßnahmen ist nicht ausreichend, da die
Komponenten in einer Büroumgebung nicht
ausreichend vor Beschädigung geschützt sind.
•
Di. Maßnahm. M1 kann b.r.it. durch w.nig.r aufwändig.
B.hält.r umg…tzt w.rd.n.

E2
In.b..ond.r. SOLLTEN folg.nd.
B.drohung.n b.w.rt.t und b.hand.lt
w.rd.n:

•
D.. B.w.rtung und B.h.ndlung d.r B.drohung.n .u. E2.1
b.. E2.4 k.nn z. B. .m Zug. ..n.r R…ko.n.ly.. und -
b.h.ndlung (…h. Anh.ng A2) durchg.führt w.rd.n, .n d.r
d.. S.rv.r, .kt.v.n N.tzw.rkkompon.nt.n und
N.tzw.rkv.rt..l.t.ll.n .l. Schutzobj.kt b.h.nd.lt w.rd.n
(Fr.g..t.llung: „W.. k.nn S.rv.rn/.kt.v.r
N.tzw.rkkompon.nt./N.tzw.rkv.rt..l.t.ll. XYZ p…..r.n?“).
•
D.. VdS 10000 .mpf..hlt n.cht .xpl.z.t, d.. B.w.rtung
und B.h.ndlung d.r B.drohung.n .u. E2.1 b.. E2.4 für
j.d. Kompon.nt. ..nz.ln durchzuführ.n. E. ..t mögl.ch,
S.rv.r, .kt.v. N.tzw.rkkompon.nt.n und
N.tzw.rkv.rt..l.t.ll.n z. B. j. n.ch B.d.utung od.r St.ndort
.n Grupp.n zu..mm.nf….n und .o d.n Aufw.nd zu
r.duz..r.n.

E2.1
1. .ng…gn.t. Umg.b.ng.b.d.ng.ng.n (w..
z. B. .ng…gn.t. T.mp.r.t.r .d.r
L.ftf..cht.gk..t, St..b .d.r R..ch)

Akt..ll k..n. K.mm.nt..r.ng v.rh.nd.n.

E2.2 2. n…..v. Umw…..nf….. (w.. z. B. F…r,
W….r, B…z.ch…) Ak….. k..n. K.mm.n…r.n. v.rh.nd.n.

E2.3
3. .nz.v.r……. S.r.mv.r..r..n. (w.. z. B.
Un..r- .d.r Üb.r…nn.n., S..nn.n……z.n,
Un..rbr.ch.n.)

Ak….. k..n. K.mm.n…r.n. v.rh.nd.n.

E2.3..
F… ………r.. N….r……………. SOLLTEN
….ß …….r N.r… … S…..r.. w.. z. B. ..r
DIN VDE 0100-R..h. .rr.ch… …..

D…. E….h…. … k…. v.r….ch….. M.ß..h.., .. … .. ..r Pr.x..
..ch. .h.. .rh.b..ch.. M.hr…w… …….r. w.r… k……

E2.4 4. B..ch……. … V.r…. (w.. z. B. L..ch……,
V………., D..b…h.) Ak….. k…. K……..r… v.rh……
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