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10.5 Zusatzliche MaBnahmen fur kritische IT-Systeme

Ref

VdS 10000

Kommentar

Z1

Folgende Mallnahmen
MUSSEN zusatzlich fir
alle kritischen IT-
Systeme umgesetzt
werden.

Die Abschnitte 10.5 (IT-Systeme), 11.5 (Netzwerke), 12.3
(Mobile Datentrager) und 13.3 (Umgebung), 14.4 (IT-
Outsourcing und Cloud Computing), 15.2 (Zugange und
Zugriffsrechte), 16.6 (Datensicherung und Archivierung) und
17.3 (Stérungen und Ausfalle) definieren die zusatzlichen
MaBBnahmen fur kritische IT-Ressourcen.

Im Gegensatz zu den MaBnahmen des Basisschutzes mussen
die zusatzlichen MaBnahmen fur kritische IT-Ressourcen
umgesetzt werden, auch wenn dies mit der vorhandenen IT-
Infrastruktur nicht maéglich ist (es sei denn, die Organisation
entscheidet sich explizit gegen deren Umsetzung, siehe Z2). Die
Organisation muss ggf. die notwendigen Anpassungen
vornehmen.

@y.llow:Z2

W.nn MaBnahm.n nicht
umg...tzt w.rd.n, MUSS
d.m dadurch .nt.t.h.nd.n
Ri.iko durch .in.
Ri.ikoanaly.. und -
b.handlung (.i.h. Anhang
A 2) b.g.gn.t w.rd.n.

Di... Formuli.rung .rlaubt .. d.r Organi.ation, .ich nach B.li.b.n
g.9.n di. Um..tzung j.d.r MaBnahm. d.. Ab.chnitt. 10.5 zu
.nt.ch.id.n.

D.r Um..tzung.gr.d ..n.r .nt.pr.ch.nd.n M.Bn.hm. k.nn fr.. g.wahlt
w.rd.n. D.. Um..tzung k.nn ganzl.ch unt.rbl..b.n od.r nur zum T..|
.rfolg.n.

Zu.atzl.ch k.nn d.. Um..tzung - v.rgl..chb.r m.t d.r D.f.n.t.on d..
G.ltung.b.r..ch.., ...h. Ab.chn.tt 1.2 E1 - t.chn..ch, g.ogr.ph..ch
und/od.r org.n...tor..ch n.ch b.l..b.n ..ng.gr.nzt w.rd.n.

W.nn ..n. M.Bn.hm. d.. Ab.chn.tt. 10.5 n.cht v.ll.t.nd.g .mgq...tzt
w.rd, v.rl.ngt d.. VdS 10000 d.. D.rchf.hr.ng ..n.r R...k..n.ly.. .nd -
b.h.ndl.ng g.m.B Anh.ng A 2. D.. R...k..n.ly.. b.h.nd.It d.. Fr.g.
~W.ch. R..k.n .nt.t.h.n d.r Org.n...t..n, w..I d.. M.Bn.hm. n.cht
v.ll.t.nd.g .mg...tzt w.rd?“. S.. d.f.n..rt d. m.t d.. n.cht v.ll.t.nd.g
.mg...tzt. M.Bn.hm. .Il. Schw.ch.t.ll.. D.... V.rg.h.n.w.... ..Il d.n
A.fw.nd f.r d.. Abl.Lhn.ng ..n.r B.....ch.tz-M.Bn.hm. .rh.h.n, d..
S.n..b.l....r.ng d.r B.t..l.gt.n .rh.h.n .nd .chl..Bl.ch ..n. E.nd.mm.ng
d.r b..t.h.nd.n R...k.n .rr..ch.n.
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