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10.3.5 Schadsoftware
Ref VvVdS 10000 Kommentar
Um den Aufwand fur die Umsetzung dieser
MalBnahme zu verringern kann sie (in Anlehnung an
den Geltungsbereich, siehe Abschnitt 1.2 E1)
technisch, geographisch und/oder organisatorisch
eingegrenzt werden. Es kdnnen z. B. bestimmte IT-
Systeme/Netzwerksegmente, Standorte oder
Abteilungen von der Umsetzung ausgenommen
} werden.
Alle IT-Systeme MUSSEN Uber .
Bl einen Schutz vor Schadsoftware |Wenn die MaBnahme nicht bei allen IT-Systemen
verfugen. umgesetzt wird, bei denen es technisch madglich ist,
muss eine Risikoanalyse und -behandlung
durchgefihrt werden (siehe Abschnitt 10.3 B2).
Ein V.rzicht auf d.n Schutz vor Schad.oftwar. kann in
d.r Praxi. b.i w.nig.r g.fahrd.t.n IT-Sy.t. m.n (wi. z. B.
b.i IT-Sy.t.m.n mit d.n B.tri.b..y.t.m.n Linux od.r
MacOS od.r b.i IT-Sy.t.m.n, di. in g.kap..It.n,
v.rtrau.n.wirdig.n Umg.bung.n arb.it.n) mit
Ub.r.chaubar.m Ri.iko moglich und .innvoll ..in.
J.d.. IT-Sy.t.m MUSS mit Hilf. G...gn.t. Softw.r. mu.. d.. Anford.rung.n (B3 und B4)
. o~/9..ign.t.r Softwar. taglich rfall.n.
@lightblu.:B2 voll.tandig auf Anw...nh.it von .
Schad.oftwar. unt.r.ucht w.rd.n. |D.... Anford.rung.n ..nd ..hr g.r.ng und w.rd.n .n d.r
Pr.x.. von prof....on.ll.n Ant.v.r.n probl.mlo. .rfullt.
D.r.b.r h.n... SOLLTEN .II. IT-
E1 Sy.t.m. .b.r ..n.n Echtz..t.ch.tz E.n Echtz..t.ch.tz (On Acc...) ..t n.cht zw.ng.nd
v.rf.g.n, d.r .Il. D.t...n b.. Z.gr.ff ..f|.rf.rd.rl.ch, w.rd j.d.ch .ng.r.t.n.
Sch.d..ftw.r. pr.ft.
B.. [T-Sy..m.n m.. ..n.m
Ech.z....ch..z KANN d.. v......nd...
E2 Un..r.ch.n. ..f Sch.d..fw.r. ..f ..n.n|Ak..... k..n. Kmm.n...r.n. v.rh.nd.n.
w.ch.n...ch.n Rhy.hm.. r.d.z..r.
w.rd.n.
@..hb...B3 D.. A..f.hr.n .rk.nn..r Sch.d..f.w.r. |D..... F....r.w.rd b.. An..v.r.n h..f.. Q..r.n..n.f.nk...n
e MUSS v.rh.nd.r. w.rd.n. .n.nn..
D..S...w.r. z.. Sch..z ..... ’
Sch.... wr MUSS .. h . D...A..r.r..wr..chv.. c...b...r.. Avrr,
. hb..B4 Krz. 7. ch. Ab..... (. B Sch rzvrrW B.ck... Z.Fveey oos e, ch ...
B IOV ch..r....ch).ch......... L R
\S/fxr PRl O B...E...z..... C...b...r..A..vr A.r.r...v
R K...... 14 z. b..ch
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